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Varnostne implikacije interneta stvari in akterji njihovega ogrožanja 
Naprave interneta stvari so omogočile višjo učinkovitost in avtomatizacijo vsakodnevnih 
procesov. Proizvajalci skušajo narediti naprave uporabnikom prijazne in enostavne za uporabo, 
pri tem pa pozabljajo na zaščito, njene pomembnosti pa se premalo zavedajo tudi uporabniki. 
Varnostne implikacije, ki zaradi tega nastanejo, se izkazujejo tako na nivoju posameznikov, 
organizacij in z vse večjo integracijo v kritično državno infrastrukturo tudi na delovanju države 
in fizični varnosti državljanov. Kibernetski napadi na naprave interneta stvari so zaradi 
pomanjkanja varnostnih mehanizmov v porastu in omogočajo napadalcem, da pridobijo 
osebne, občutljive in druge informacije ali podatke uporabnikov ter posegajo v njihovo 
zasebnost, pridobijo dostop do naprav in omrežij naprave ali oblikujejo omrežja ugrabljenih 
naprav, ter izvajajo nadaljnje kibernetske napade. Akterji ogrožanja za temi napadi v 
kibernetskem prostoru so številčni in poskušajo s kibernetskimi napadi in drugimi dejanji v 
kibernetskem prostoru doseči lastne cilje, ob tem pa izrabljajo globalnost in anonimnost, ki jo 
kibernetski prostor omogoča, za zakrivanje lastnih sledi in velik doseg. Škoda, ki jo ti akterji 
ogrožanja ali neodgovorni uporabniki povzročijo, se lahko izkazuje na finančni dimenziji, ki 
se v večjih organizacijah meri v milijonih, družbeni dimenziji, ki povzroči izgubo ugleda, 
klientov in uporabnikov, ali fizični dimenziji, ki poleg lastninske škode lahko privede do hujših 
poškodb in smrti. 
Ključne besede: Internet stvari, zasebnost, kibernetski napadi, akterji ogrožanja, varnostne 
implikacije. 
Security implications of internet of things and its threat actors 
Internet of things has made a profound effect on the efficiency and automatisation of our 
everyday life. Manufacturers are trying to make devices as user friendly and easy to use as they 
can, but they tend to forget on an important part, which is security – and users do not pay it 
much attention either. Lack of it has many implications for users, organisations and, with the 
integration of internet of things into critical infrastructure, for states and the wellbeing of 
citizens as well. Cyber-attacks on internet of things are growing yearly and allow threat actors 
to acquire personal, sensitive or other information and data of users, to invade their privacy, 
gain access to devices and networks or build armies of compromised devices and use them to 
carry out cyber-attacks against other ICT. Threat actors in cyberspace are numerous and use 
cyber-attacks and other actions to achieve their goal, all while abusing the anonymity and 
global reach of cyberspace to hide. Damage caused by threat actors or negligent users can be 
financial and up to million-dollar loss for bigger organizations; social, causing damage to 
reputation, clients or users; and physical, which along with the physical damage to systems and 
property can lead to serious injuries or death.  
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Informacijsko-komunikacijska tehnologija (v nadaljevanju IKT) je v družbi omogočila razvoj 
in napredke, ki si jih pred leti ni bilo mogoče predstavljati. Olajšala je vsakodnevna opravila in 
delo, avtomatizirala vsa področja našega življenja ter povezala celotno svetovno populacijo, ki 
to tehnologijo uporablja. Hiter razvoj, napredek in medpovezljivost te tehnologije se je razširil 
tudi v druge sektorje, kjer je povzročila hiter napredek, velike dobičke in produkcijo znanj, ki 
so in nam bodo tudi v prihodnje olajšali življenje. 
Primer takšne tehnologije so naprave interneta stvari, ki so v preteklih letih postale eden najbolj 
rastočih in razvijajočih se trendov na tehnološkem področju, saj uporabnikom omogočajo lažjo 
uporabo za izvajanje zasebnih ali komercialnih dejavnosti. Konceptualno gre za naprave, ki 
tradicionalno niso bile povezane z IKT, vendar so z namenom povečanja učinkovitosti 
delovanja, medpovezljivosti, lažjega nadzora in upravljanja ter drugih razlogov bile nadgrajene 
z IKT. Ta tehnologija se, kot vse nove in razvijajoče se tehnologije, srečuje z varnostnimi 
implikacijami za posameznike ali uporabnike, družbo, države in tudi mednarodno skupnost.  
Z integracijo IKT v naprave interneta stvari in uporabo te tehnologije v našem vsakdanu smo 
nevede postali ranljivi za vse grožnje, ki se pojavljajo v kibernetskem prostoru. Število 
varnostnih incidentov in groženj hitro raste. Akterji, ki jih izvajajo, uporabljajo vse bolj 
sofisticirane metode za njihovo izvedbo. Ravno ti akterji ogrožanja prepoznavajo potencial 
IKT in kibernetskega prostora za pridobivanje koristi ali doseganje lastnih interesov. 
Te akterje bi lahko opisali kot akterje ogrožanja v kibernetskem prostoru, ki poskušajo z 
vplivanjem na informacije, njihov pretok in integriteto pridobiti prednosti in koristi v 
kibernetskem prostoru, to pa lahko ima posledice tako v kibernetskem okolju kot tudi v 
resničnem življenju. Ravno zato tega je potrebno bolje raziskati IKT in tehnologijo interneta 





2 Metodološko-hipotetični okvir 
 
2.1 Relevantnost 
V preteklih letih se je pokazalo, da je tradicionalna informacijsko-komunikacijska tehnologija 
ranljiva za več vrst napadov v kibernetskem okolju. Ker naprave interneta stvari predstavljajo 
tradicionalno tehnologijo, ki je integrirana v druge naprave, lahko trdimo, da so tudi te 
ogrožene.  
Uporabniki te tehnologije se bodo zato srečevali z vse večjim poseganjem v svojo zasebnost, 
izvedbo kibernetskih napadov s pomočjo te tehnologije ali nanjo in oteženo fizično varnostjo 
prostorov, v katerih bodo naprave interneta stvari integrirane. Trendi te tehnologije gredo vse 
bolj v integracijo in medpovezljivost naprav, kar bo v bližnji prihodnosti omogočalo 
izoblikovanje avtomatiziranih sistemov pametnih hiš, pametnih mest in omrežij ter 
avtomatiziranih gospodarskih procesov. Vsaka od teh naprav bo zbirala podatke, komunicirala 
z drugimi napravami, prenašala podatke in ob neprimerni zaščiti tudi omogočila napadalcem, 
da pridobijo informacije o posameznikih, posegajo v njihovo zasebnost, zbirajo druge 
občutljive informacije ali nadzirajo ter upravljajo naprave v primeru uspešno izvedenih 
kibernetskih napadov. 
Kibernetski napadi akterjev ogrožanja na naprave interneta stvari so v porastu. Napadalcem 
omogočijo dostop do naprav, zbiranje informacij ali izgradnjo botnetov oziroma omrežij z 
zlonamerno programsko opremo okuženih naprav interneta stvari, ki jih napadalci izrabijo za 
izvajanje nadaljnjih kibernetskih napadov, ki lahko ohromijo delovanje svetovnega spleta, kar 
se je zgodilo v primeru napadov Mirai.  
Nacionalno varnostni sistemi so s pojavom kriminalnih dejanj, ki uporabljajo naprave interneta 
stvari, postali vse bolj pozorni na širjenje kibernetskega prostora v naše domove. Ob tem so 
spoznali tudi prednosti naprav interneta stvari za izvajanje ofenzivnih ali defenzivnih 
dejavnosti. Organizacije so pričele z razvojem novih načinov bojevanja in izgradnjo 
zmogljivosti za bojevanje v kibernetskem prostoru, obenem pa so javno izrazile zanimanje za 
izvajanje obveščevalnih ali vojaških dejavnosti, usmerjenih proti napravam interneta stvari, kot 
tudi opozorile na nevarnosti, ki jih lahko predstavljajo. Naprave interneta stvari so ena od 




lažje in učinkovitejše življenje, vendar se je potrebno tudi zavedati, kaj vse večja integracija 
takšne tehnologije pomeni za področje varnosti in obrambe.  
 
2.2 Cilji 
Tehnologija in naprave interneta stvari so zaradi enostavne uporabe in vse večje učinkovitosti 
vedno bolj priljubljene. Ocene števila pametnih naprav in naprav interneta stvari se gibljejo že 
v milijardah. Uporabniki teh tehnologij zaupajo proizvajalcem, da bodo ustrezno zaščitili 
naprave, sami pa o tem velikokrat ne razmišljajo in se ne zavedajo, kakšne varnostne 
implikacije nova tehnologija predstavlja. V kibernetskem okolju so vse bolj aktivni zlonamerni 
akterji oziroma akterji ogrožanja, ki iščejo nove načine za pridobitev koristi ali dosego ciljev, 
kar skušajo narediti z zlonamernimi programskimi opremami, kibernetskimi napadi in drugimi 
dejanji. Uporabniki teh akterjev ne vidijo, vendar so vedno prisotni. Tako je moj namen 
raziskati njihove sposobnosti, motivacijo in metode ter taktike, ki jih uporabljajo. Ob tem je 
nujno upoštevati razmerje uporabnika in proizvajalca naprav interneta stvari, ki skozi njih 
komunicirata in prenašata informacije, te pa lahko predstavljajo osebne ali druge občutljive 
podatke in informacije. Zato je potrebno raziskati tudi področje občutljivih, osebnih ali drugih 
informacij in podatkov ter ugotoviti, kakšni so njihovi posegi v zasebnost posameznika ali 
tajnost organizacij. Akterji ogrožanja v teh informacijah in podatkih vidijo priložnost, ki jo 
lahko izrabijo za doseganje svojega cilja ali pridobivanja koristi. Naprave interneta stvari se, 
tako kot preostala IKT, srečujejo s potrebami po energetskih virih in omrežnih povezavah za 
svoje delovanje, njihovo pomanjkanje pa lahko onemogoči naprave ali jim spremeni 
učinkovitost. Glede na to, da opravljajo določene naprave interneta stvari tudi procese 
avtomatizacije vsakodnevnih postopkov, je nujno raziskati, kaj naprave dejansko potrebujejo.  
Cilj moje magistrske naloge je zato celostno raziskati potrebe naprav interneta stvari, njihove 
varnostne implikacije in akterje njihovega ogrožanja. 
 
2.3 Pomen 
Pomen magistrske naloge bo izpostaviti nevarnost(i), ki grozijo posamezniku, družbi in državi 
zaradi uporabe naprav in tehnologije interneta stvari. Akterji ogrožanja v kibernetskem 




Uporabniki teh tehnologij se zaradi lastnega prepričanja ali nepoznavanja tehnologije ne 
zavedamo nevarnosti, ki jo predstavlja uporaba teh naprav. Obenem je področje varnosti te 
tehnologije postavljena v ozadje zaradi hitrega razvoja naprav interneta stvari in zaradi 
poudarka na uporabnosti in olajšani uporabniški izkušnji. Ljudje zaupamo proizvajalcem IKT 
z vsem, kar imamo, kar tudi v primeru interneta stvari ni drugače. Razumevanje varnosti 
oziroma nevarnosti je postavljeno v koncept razumevanja in vedenja. Tako v primeru, da novih 
tehnologij ne razumemo ali jih ne raziščemo dovolj, ne moremo poznati vseh groženj in 
ranljivosti, ki jih lahko prinesejo v naše domove. Zato je pomen varnostnih implikacij uporabe 
interneta stvari potrebno podrobneje raziskati in spremeniti dojemanje varnosti, tako 
posameznikov in organizacij kot tudi države.  
 
2.4 Hipoteze 
Za lažje raziskovanje problematike varnostnih implikacij interneta stvari si bom zastavil več 
hipotez, s pomočjo katerih bom raziskal varnostne implikacije interneta stvari in akterjev 
njihovega ogrožanja.  
 Hipoteza 1: Zasebnost posameznika je ogrožena zaradi kibernetskih napadov na 
naprave interneta stvari in za njihovo delovanje potrebnih storitev. 
 Hipoteza 2: Kibernetski kriminal skuša z izrabo interneta stvari pridobiti finančno 
korist. 
 Hipoteza 3: Naprave interneta stvari omogočajo napadalcem, da izvedejo kibernetske 
napade za zavrnitev storitev. 
 Hipoteza 4: Neodgovorna uporaba interneta stvari povzroči fizično škodo. 
 Hipoteza 5: Državno sponzorirane hekerske skupine so pridobile možnost, da z izrabo 
interneta stvari povzročijo škodo kritični infrastrukturi.  
 
2.5 Metodologija 
Magistrska naloga bo temeljila na teoretični osnovi in na predhodnih raziskavah konceptov. 
Zato bom pri raziskavi teoretičnega in konceptualnega ozadja uporabljal primarne in 
sekundarne vire. Primarni viri bodo omogočili vzpostavitve teoretične podlage, s katero bom 




stvari bom raziskal, kaj to sploh je in katero tehnologijo obsega. S pomočjo definicije 
kibernetskega prostora bom opredelil prostor, v katerem se večina povezav med napravami 
dogaja ter kjer prihaja do kibernetskih napadov akterjev ogrožanja. Varnost bom definiral z 
namenom, da pridobim razumevanje groženj nacionalni, organizacijski in posameznikovi 
varnosti in pomen področja informacijske in kibernetske varnosti. Kot kibernetski napad bom 
definiral vsa dejanja, ki so lahko izvedena proti napravam ali uporabnikom interneta stvari ter 
okvirno predstavil metode, ki jih akterji ogrožanja uporabljajo. Definicija informacijskega 
bojevanja je potrebna zaradi novih konceptov bojevanja, ki uporabljajo informacije in 
informacijska sredstva, med katere spadajo tudi naprave interneta stvari za doseganje premoči 
nad nasprotniki. Analiza sekundarnih virov pa mi bo omogočila dopolnjevanje definicij in 
konceptov. Na podlagi teorije bom osrednji del razdelil na štiri poglavja: področja uporabe 
interneta stvari, grožnje napravam interneta stvari, akterji ogrožanja in škoda. Ta poglavja bodo 
razdeljena še na podpoglavja, ki bodo omogočila podrobnejšo analizo opisanih področij.  
Raziskovanje področij uporabe interneta stvari bom analiziral s hitrim pregledom, kar bo 
omogočilo kategorizacijo osebnih in gospodarskih naprav interneta stvari ter naprav, 
uporabljenih v državnih institucijah. Z razumevanjem področja in sektorja uporabe teh naprav 
in njihovih funkcij bom dobil vpogled v varnostne implikacije, ki jih lahko napadalci ali 
kibernetski napadi povzročijo. V poglavju groženj bom s pomočjo teorije in virov o incidentih 
analiziral potrebe naprav interneta stvari za nemoteno delovanje, varnostne implikacije na 
informacije in podatke, ki jih te naprave proizvedejo ali potrebujejo, implikacije na zasebnost 
posameznika in kibernetske napade, ki jih ogrozijo ali omogočijo akterjem ogrožanja, da jih 
izrabijo za lastne namene v kibernetskem prostoru. Sledilo bo poglavje akterjev ogrožanja, ki 
se pojavljajo v kibernetskem prostoru. S pomočjo dosedanjih raziskav in klasifikacij jih bom 
razvrstil, predvsem na podlagi primarnih in sekundarnih virov o incidentih in akterjih, ki takšne 
napade izvajajo, ter glede njihove motivacije, sofistikacije ter uporabljenih metod in tehnik.  
V poglavju škode bom na podlagi primarnih in sekundarnih virov analiziral tipe škode, ki jih 
lahko akterji ogrožanja, kibernetski napadi in neodgovorna uporaba povzročijo, ter analiziral 
varnostne implikacije za uporabnika. Vse to mi bo omogočilo, da v sklepu potrdim ali zavrnem 





2.6 Temeljni pojmi 
2.6.1 Varnost 
Varnost je najenostavnejše definirati kot odsotnost groženj ali nevarnosti (Oxford Dictionary, 
2018). Kadar ni nevarnosti, se lahko posameznik, družba, država in svet razvijajo brez omejitev 
in brez preusmerjanja virov za potrebe zagotavljanja aktivnih varnostnih ali obrambnih 
mehanizmov. Vendar je svet v trenutnem času, kljub vsem poskusom sodelovanja in 
razreševanja nevarnosti na globalni, regionalni in državni ravni, daleč od varnega. Države in 
drugi subjekti med seboj tekmujejo za politično, ekonomsko in vojaško ter vse več tudi 
informacijsko moč za pridobivanje prednosti pred nasprotniki ter vplivanje nanje. 
Zagotavljanje varnosti se je skozi zgodovino razvijalo na ravni države, mednarodne skupnosti, 
stopnji posameznih organizacij in tudi na področju posameznika. Pristopi k zagotavljanju 
varnosti zato ne izhajajo iz skupnih definicij, ampak vsaka stopnja definira svoj osrednji objekt, 
katerega varnost mora biti zagotovljena.  
Prva med temi stopnjami je nacionalna varnost. Skozi zgodovino je bila država s svojimi viri 
osrednji subjekt zagotavljanja varnosti in katere nacionalno varnost je bilo potrebno zagotoviti. 
Če definiramo nacionalno varnost po Hermannu, je to varnost naroda, ki je sestavljena iz 
dimenzij, ki govorijo o nacionalnem ozemlju, ohranjanju in vzdrževanju nacionalne 
suverenosti, zaščiti ljudi in njihovega premoženja, varstvu okolja, varovanju človekovih pravic 
in svoboščin ter uresničevanju temeljnih funkcij družbe (Hermann, 1982).  
Grizold (1992) definira nacionalno varnost kot ohranjanje državne suverenosti in 
samostojnosti. Zaradi sodelovanja držav na globalni ravni je nacionalna varnost danes veliko 
kompleksnejša in postaja tudi del mednarodne skupnosti (Grizold, 1998). Ob tem se na globalni 
ravni razvijajo različni pristopi za zagotavljanje nacionalne varnosti na načine tekmovanja in 
ohranjanja razmerja moči (realizem), na način sodelovanja (liberalizem) in na kritičen način 
do tradicionalnih pristopov (kritične varnostne študije), ki predstavljajo nove pristope k 
zagotavljanju varnosti. 
Nacionalna varnost je zaradi svoje kompleksnosti razdeljena na več elementov, ki morajo biti 
ustrezno zaščiteni, da lahko država izvaja svoje naloge. Paleri je klasificiral in definiral 
elemente nacionalne varnosti na vojaško, ekonomsko, mejno in suverenostno, geostrateško, 




in drugimi nesrečami, varnost virov ter za to nalogo najbolj pomembno: informacijsko in 
kibernetsko varnost (Paleri 2008, str. 521). 
Informacijska in kibernetska varnost sta postali skozi procese informatizacije skoraj neločljiva 
elementa nacionalne varnosti in se velikokrat uporabljata kot sinonim en za drugega, kar pa v 
vseh primerih ni najprimernejša praksa.  
Informacijska varnost je definirana kot proces in metodologija, ki sta implementirana in 
ustvarjena za zaščito fizičnih, elektronskih ali drugih oblik tajnih, osebnih in občutljivih 
informacij ali podatkov pred nepooblaščenim dostopom ali onemogočanjem dostopa do njih, 
njihovo uporabo, izrabo, razkritjem, uničenjem ali spreminjanjem (SANS Institute, 2018). 
Kibernetska varnost se nanaša na panogo zaščite sistemov, omrežij in programov pred 
digitalnimi oziroma kibernetskimi napadi. Z napadi se poskuša pridobiti dostop do informacij, 
njihovo spreminjanje in/ali uničenje občutljivih informacij (Cisco, 2018). Definiciji 
kibernetske varnosti bi bilo potrebno poleg občutljivih informacij dodati tudi osebne in tajne, 
saj se je z informatizacijo vseh panog dela države te podatke preneslo v digitalne baze 
podatkov.  
Jasno je, da ta definicija zajema IKT in informacije ter podatke, medtem ko informacijska 
zajema le informacijske in podatkovne vire, tako digitalne kot fizične.  
Vsak od teh elementov je nujno potreben za obstoj in delovanje države, zaščito državne kritične 
infrastrukture in s tem tudi zaščito državljanov. Tako je tudi v Sloveniji z Zakonom o kritični 
infrastrukturi, sprejetim leta 2016, sektor državnih nujno potrebnih informacijsko-
komunikacijskih omrežij in sistemov definiran kot kritična državna infrastruktura (Zakon o 
kritični infrastrukturi – ZKI, 2016, 4. člen)1. Slednji sovpada s sprejetjem strateških usmeritev, 
uradnih dokumentov in zakonov, predvsem z Zakonom o informacijski varnosti (Zakon o 
informacijski varnosti – ZinfV, 2018)2, Strategijo kibernetske varnosti (Strategija Kibernetske 
                                                 
1 Zakon o kritični infrastrukturi – ZKI. (2017). Sprejet v Državnem zboru Republike Slovenije, v veljavi od 12. 
decembra. 
2 Zakon o informacijski varnosti – ZinfV. (2018). Sprejet v Državnem zboru Republike Slovenije, v veljavi od 




varnosti, 2016)3 in strategijo Digitalne Slovenije 2020 (Digitalna Slovenija 2020, 2016)4, ki 
urejajo področje uporabe in varnosti IKT v Sloveniji. 
Informacijska in kibernetska varnost sta na ravni državljanov potrebni za zagotavljanje 
zasebnosti posameznika, zaščito pred izrabo njegovih osebnih, občutljivih in tajnih podatkov 
ter zaščito posameznikove svobode izražanja in udejstvovanja v kibernetskem prostoru. 
Vendar je potrebno razumeti, da zaradi decentraliziranega sistema IKT država ni več sposobna 
biti osrednji subjekt, zmožen zagotavljati to varnost posamezniku državljanu. Zato je izrednega 
pomena tudi samo razumevanje in znanje državljanov, da zaščitijo sami sebe v digitalnem 
prostoru. Pri tem je nujno, da se izoblikuje informacijsko varnostna kultura, ki je zato izrednega 
pomena tako za varnost posameznika – državljana kot tudi družbe in države.  
IKT je v preteklih letih postala glavno gonilo razvoja organizacij. Informatizacija našega 
vsakdana je prinesla IKT na vsa področja življenja, zato tudi ni presenetljivo, da je delovanje 
organizacij postalo tako odvisno od te tehnologije.  
Odvisnost od IKT pa je prinesla tudi grožnje tako državnim kot zasebnim organizacijam. 
Zasebne oziroma poslovne organizacije so z novimi tehnologijami postale bolj učinkovite, ob 
tem pa so se pričele pojavljati nevarnosti in grožnje, ki jih mora sistem organizacijske varnosti 
preprečiti ali pa omejiti njihov vpliv na delovanje. Poslovno oziroma korporativno varnost 
lahko definiramo kot oblikovanje pravnih, funkcionalnih, organizacijskih in tehničnih 
dejavnosti za namene nemotenega in varnega delovanja podjetij in organizacij (Gostič, 2008). 
Pri tem mora biti kibernetska dimenzija varnosti izoblikovana na način, da ustrezno zaščiti 
organizacijo pred kibernetskimi napadi in zaščiti ključne informacije podjetja (Čaleta, 2018). 
S pojavom javno-zasebnih partnerstev in privatizacije nosilcev kritične informacijsko-
komunikacijske infrastrukture se varnost države in organizacij vse bolj prepletata. Na eni strani 
to omogoča višjo učinkovitost in zmanjševanje stroškov, na drugi pa odpira nove izzive za 
vzpostavljanje varnosti in ustreznih varnostno-obrambnih mehanizmov, ki bodo v prihodnosti 
igrali pomembno vlogo.  
 
                                                 
3 Vlada Republike Slovenije. (2016). Strategija kibernetske varnosti. 





2.6.2 Kibernetski prostor 
S pojavom IKT smo ljudje izoblikovali nov prostor, ki ga imenujemo kibernetski ali digitalni 
prostor, kiberprostor ter kibernetični prostor. Medpovezanost sistemov in naprav je s tem 
izoblikovalo prostor, v katerem informacije z nekaj milisekundnimi zamiki potujejo med 
napravami in omogočajo dostopnost po vsem svetu.  
Oxford Dictionary (2018) definira kibernetski prostor kot fiktiven prostor, kjer poteka 
komunikacija med računalniškimi omrežji (Oxford Dictionary, 2018). Vendar je ta definicija 
nekoliko pomanjkljiva, saj se v kibernetskem prostoru pojavljajo naprave, ki tradicionalno ne 
sovpadajo z njo. Kot primer lahko izpostavimo naprave interneta stvari, kjer je integracija 
računalniških in stvarnih naprav privedla do prenosa te komunikacije iz kibernetskega prostora 
v naše domove in vsakdanje življenje. Ob tem močno zapostavlja druge vidike in implikacije 
te tehnologije na naše vsakdanje življenje in navsezadnje tudi našo varnost. Pojavlja se problem 
pri natančnem definiranju kibernetskega prostora, saj ni globalno enotne definicije, ki bi 
pomagala pri natančnem določevanju kibernetskega prostora. Različna področja, ki se 
ukvarjajo s kibernetskim prostorom kot pojavom, definirajo novo okolje v skladu z lastnimi 
potrebami, kar povzroči zmedo, saj različne definicije zajemajo področja, ki jih druge ne.  
Vlada Združenih držav Amerike definira kibernetski prostor kot soodvisno omrežje 
informacijske tehnologije in infrastrukture, ki zajema internet, telekomunikacijska omrežja, 
računalniške sisteme in vgrajene procesne enote in upravljalne sisteme v kritični industriji. 
Uporablja se tudi za označevanje virtualnega okolja, v katerem so informacije in interakcije 
med ljudmi (Rajnovic, 2012).  
International Communication Union definira kibernetski prostor kot tehnologije, na primer 
brezžična omrežja in glas prek IP protokolov (VOIP), ki podaljšujejo doseg in velikost 
interneta. S tem kibernetsko okolje zajema uporabnike, internet, z njim povezane računalniške 
naprave in vse aplikacije, storitve in sisteme, ki so lahko posredno ali neposredno povezane z 
internetom ali novimi generacijami omrežij (ITU-T, 2008). Ob tem moramo še omeniti 
izolirane naprave, ki so lahko del kibernetskega prostora kljub temu, da niso neposredno 
povezane v globalni internetni sistem, ampak uporabljajo in prenašajo informacije s prenosnimi 
mediji. ITU definicija tudi opredeli, da kibernetsko okolje zajema tudi programsko opremo, 
informacije, ki jih prenašajo, in podatke, ki jih naprave same generirajo. Posebnost definicije 




Definicija kibernetskega prostora ITU je najbolj primerna za potrebe magistrske naloge, saj 
jasno izpostavi naprave, ki tradicionalno ne bi bile gradnik novega prostora, vendar se z vse 
večjo integracijo in vse hitrejšim razvojem širijo na vsa področja našega življenja. Naprave 
interneta stvari zato predstavljajo vse večji del kibernetskega prostora, trend uporabe pa bo v 
prihodnosti še rasel. Po podatkih organizacije Gartner naj bi bilo do leta 2020 kar 20 milijard 
naprav interneta stvari povezanih v to okolje, te naprave pa so pomembne pri definiranju 
kibernetskega okolja oziroma prostora (Gartner, 2017).  
 
2.6.3 Informacijsko bojevanje 
Akterji v kibernetskem prostoru uporabljajo kibernetske napade za doseganje lastnih ciljev, ki 
jih ni vedno mogoče doseči le z manjšim številom napadov. Zato se oblikujejo sistemi, načini, 
tehnologija, doktrine in strategije, ki so namenjene za vplivanje na informacije in zajemajo 
številčne pristope, ki medsebojno sodelujejo za doseganje ciljev. Skupek teh pristopov 
imenujemo informacijsko bojevanje. Informacijsko bojevanje lahko definiramo kot nabor 
akcij, usmerjenih proti nasprotniku, z namenom vplivanja na njegove informacije (Libicki, 
2007).  
Nekoliko širšo definicijo informacijskega bojevanja je podal Siroli (2006), ki ga razume kot 
aktivnosti za doseganje premoči in prednosti na informacijskem področju z vplivanjem na 
informacije, informacijske procese in sisteme ter računalniška omrežja. Poleg teh v definicijo 
dodaja tudi defenzivne dejavnosti zaščite in varovanja informacijske infrastrukture (Siroli, 
2006).  
Obe definiciji izpostavljata uporabo in vpliv na informacije za doseganje ciljev skupine, ki 
izvaja to dejavnost. Vendar opazimo, da Siroli (2006) poleg ofenzivnih izpostavlja tudi 
defenzivne naloge informacijskega bojevanja za zaščito in varovanje infrastrukture. Ob tem pa 
še dodatno izpostavi informacijske procese, sisteme in računalniška omrežja kot nosilce 
informacij in tehnologijo, ki je potrebna za izvedbo informacijskega bojevanja ali za zaščito 





Različni pristopi in sklopi informacijskega bojevanja so lahko razdeljeni v več kategorij. 
Libicki jih klasificira kot: 
 Bojevanje na področju poveljevanja in nadzora 
 Obveščevalno-informacijsko bojevanje 
 Elektronsko bojevanje 
 Psihološko bojevanje 
 Hekersko bojevanje 
 Ekonomsko obveščevalno bojevanje 
 Kibernetsko bojevanje (Libicki, 1995; Libicki, 2007) 
Kategorizacija nam ponazori, na katerih področjih in na kakšen način se informacijsko 
bojevanje izvaja. Različni pristopi in sklopi informacijskega bojevanja so med seboj pomešani 
za doseganje ciljev in težko ločimo eno vejo od druge. S pojavom novih načinov bojevanja 
(hibridno, večdomensko, bojevanje temelječe na učinku in drugo) postaja informacijsko in 
podkategorija kibernetsko bojevanja vse bolj priljubljeno, saj ta način na mednarodni ravni ni 
reguliran, sama narava in delovanje akterjev v kibernetskem prostoru pa otežujeta pripisovanje 
krivde posameznikom, organizacijam ali državam. Kljub temu, da je definicija informacijskega 
bojevanja primarno namenjena državi kot centralnemu akterju v teh dejavnostih, moramo 
informacijsko bojevanje razumeti širše, kot aktivnosti, ki jih država in tudi nedržavni akterji 
izvedejo ofenzivno ali defenzivno. Narava, dostopnost in doseg IKT omogočajo tudi 
posamezniku, skupinam in organizacijam izvajanje teh dejavnosti, kar tem akterjem dovoljuje 
vpliv na informacije svojih nasprotnikov, pa naj bodo to posamezniki, državna kritična 
infrastruktura ali nekaj vmes. Internet stvari je zaradi svoje razširjenosti postal tarča tako 
državnih kot nedržavnih skupin, ki skušajo tehnologijo in njene naprave izrabiti za doseganje 
ciljev v kibernetskem in tudi v fizičnem prostoru. Pri informacijskem bojevanju se zato danes 
stežka izognemo napravam interneta stvari, ki bodo zaradi vse večje integracije v naša življenja 
tudi v prihodnje ostajale pomembna tarča za akterje informacijskega bojevanja, obenem pa tudi 






2.6.4 Kibernetski napad 
Znotraj kibernetskega okolja se pojavljajo akterji, ki uporabljajo informacijsko-
komunikacijske sisteme za namene lastnega delovanja in tudi akterji, ki želijo vplivati na 
informacije in informacijsko-komunikacijske sisteme ter s tem pridobiti prednost v tekmi s 
preostalimi akterji v novem okolju. Pri tem se poslužujejo različnih kibernetskih napadov za 
dosego svojega cilja ter vplivanje na dostopnost, integriteto in zaupnost informacij. 
Ameriško ministrstvo za obrambo definira kibernetski napad kot uporabo računalnika in 
potrebnih omrežij ali sistemov z namenom onemogočanja ali uničevanja nasprotnikovega 
kritičnega kibernetskega sistema, njegovih sredstev ali funkcij. Dodajajo, da napadi niso 
namenjeni le uničenju podatkov ali informacijskih sredstev, temveč tudi oslabitvi ali 
popolnemu uničenju infrastrukture poveljevanja in nadzora. Definicija nadaljuje z opisom 
metod in sistemov, ki so lahko uporabljene, te pa so: vozila, periferne naprave, elektronski 
oddajniki, vstavljena programska oprema ali človeški operater. Omenja še, da je kibernetski 
napad ali njegov učinek lahko časovno ali geografsko drugačen od izvedbe napada (US 
Department of Defense, 2018).  
Definicija ameriškega ministrstva za obrambo je napisana s stališča države in enega njenih 
resorjev do kibernetskega napada in zato lahko opazimo, da se definicija osredotoča le na 
kritično infrastrukturo in pozablja velik del uporabnikov in informacijsko-komunikacijskih 
sistemov, ki so lahko tarča kibernetskih napadov in imajo neposredne ali posredne implikacije 
za nacionalno varnost. 
Kibernetski napad lahko nekoliko bolje definiramo kot napad iz enega ali več računalnikov na 
drugi računalnik, računalnike ali informacijska omrežja. Te napade informacijski strokovnjaki 
dodatno razdelijo na dva tipa. Prvi so namenjeni onesposobljenju informacijskih omrežij ali 
računalniških sistemov, drugi pa predstavljajo napade, ki omogočijo napadalcem dostop do 
podatkov na teh napravah ali prevzem nadzora in upravljanje z njimi (Fruhlinger, 2018).  
Nekatere definicije dodajajo še, da s kibernetskimi napadi niso ogroženi le računalniški sistemi 
in omrežja, ampak tudi spletne aplikacije in omrežene naprave (Checkpoint, 2018). Slednja 
definicija zajema tudi omrežene naprave, pod katere spadajo naprave interneta stvari. Z vse 
večjo integracijo brezžičnih tehnologij v naprave interneta stvari pa se pojavljajo kibernetski 




elektromagnetni spekter za zbiranje, prestrezanje, manipuliranje ali onesposabljanje informacij 
in komunikacije med napravami kot tudi omogočajo vplivanje na same naprave interneta stvari. 
Strokovnjaki na področju informacijske varnosti razdelijo kibernetske napade v več skupin na 
podlagi metod, ki so uporabljene, ob tem pa se jih lahko jasno razdeli v zgoraj definirani skupini 
onesposabljanja naprav ali omrežij ter pridobivanju dostopa do naprave (Fruhlinger, 2018).  
Fruhlinger (2018) jih razdeli na napade za zavrnitev storitev (DOS ali DDOS), napade s 
posrednikom ter okužbe z zlonamerno programsko opremo in ribarjenjem (ang. phishing). Ob 
teh je potrebno omeniti vdore v informacijsko-komunikacijske sisteme s pomočjo zlonamerne 
programske opreme, ranljivosti omrežnih programov ali slabih uporabniških imen in gesel (Si-
Cert, 2018).  
Ob zgoraj navedenih kibernetskih napadih pa moramo omeniti tudi varnostne grožnje, ki se 
pojavljajo za uporabnika svetovnega spleta in globalnega informacijsko-komunikacijskega 
sistema. Grožnje so spam sporočila, spletne goljufije in kraja identitete (prav tam). Vsaka od 
groženj je lahko uporabljena za poseganje v posameznikovo zasebnost ali izvedbo samega 
kibernetskega napada, saj napadalci s temi metodami poskušajo na najrazličnejše načine 
pridobiti občutljive podatke in informacije posameznika. Tudi naprave interneta stvari, kot tudi 
vsakdanje in industrijske naprave, integrirane z računalniškimi sistemi, so lahko tarče 
kibernetskih napadov, ki posegajo v posameznikovo zasebnost, onemogočijo delovanje same 
naprave, jo izrabijo za doseganje lastnih ciljev ali povzročijo fizično škodo na napravi ali 
infrastrukturi.  
 
2.6.5 Internet stvari 
Danes si življenja brez interneta ne moremo predstavljati, saj smo vsakdan prepletli z IKT, ki 
nam omogoča lažje delo, zabavo, komunikacijo, opravljanje storitev ter še veliko drugega. Od 
samih začetkov v 90. letih dvajsetega stoletja do danes se je zgodilo veliko nadgradenj in 
posodobitev, tako v potrebni strojni (sama strojna tehnologija in infrastruktura), kot tudi v 
programski opremi (komunikacijski protokoli), potrebni za učinkovitejšo in globalno 
delovanje. Internet lahko danes definiramo kot globalno omrežje, ki uporablja TCP/IP 
protokole za prenašanje informacij in podatkov prek različnih medijev za zasebne, poslovne, 




medsebojno povezani s kabelskimi, brezžičnimi in optično-vlakenskimi tehnologijami 
(Technopedia, 2018). Globalna povezljivost in uporabnost interneta je povzročila porast 
uporabnikov interneta na 3,58 milijard v letu 2017 (Statista, 2018), številka pa bo hitro rastla 
zaradi uporabnosti, vse cenejše tehnologije in zaradi pojava novih tehnologij, kot je internet 
stvari, ki bo to omrežje še približal uporabnikom. Internet stvari je postal nov steber, ki gradi 
internetno infrastrukturo in močno vpliva na njen razvoj, tehnologijo pa pospešeno vnaša v 
domove in družbo.  
Skovana besedna zveza internet stvari (ang. Internet of Things ali IoT) zajema dva dela, internet 
in stvari. Sami besedi ne povesta dovolj, saj so naprave navsezadnje tudi računalniki in 
strežniki, gradniki internetne infrastrukture. Zato je potrebno podrobneje definirati internet 
stvari, kar bo omogočilo lažje raziskovanje te teme. 
Internet stvari lahko definiramo kot sistem medpovezanih računalniških, mehanskih in 
digitalnih naprav, objektov, živali ali ljudi, ki so opremljeni z edinstvenim identifikatorjem in 
sposobnostjo prenašanja podatkov in informacij prek omrežja brez potrebe po posredovanju 
uporabnika ali interakcije med uporabnikom in računalniškim sistemom za dostop do teh 
informacij (Rouse, 2018). 
Ranger (2018) definira internet stvari kot številčne fizične naprave po svetu, ki so povezane na 
splet in zbirajo ter izmenjujejo podatke in informacije. S pomočjo poceni procesorjev in 
omrežij omogočajo informatizacijo naprav, ki tradicionalno ne bi bile zmožne komunikacije z 
drugimi napravami brez uporabniškega posredovanja, ter s tem združujejo digitalni 
(kibernetski) in fizični prostor (Ranger, 2018).  
Evans v pogovoru z Wired (Burges, 2018) definira naprave interneta stvari nekoliko drugače. 
Izpostavlja, da so v koncept interneta stvari na začetku razvoja spadale le naprave, ki so bile 
omrežene v internet, torej globalno informacijsko-komunikacijsko infrastrukturo. Z večjim 
razvojem in pojavom integracije novih tehnologij pa se v koncept interneta stvari vključuje tudi 
naprave, ki komunicirajo med seboj in so med seboj povezane preko drugih tehnologij, ki ne 
temeljijo več na internetu (prav tam).  
Pri definicijah interneta stvari prihaja do zmede pri razmejitvi informacijsko-komunikacijskih 
sistemov, saj ohlapne definicije ne omogočijo razlikovanja med samimi napravami, ki so 




internetne infrastrukture, vendar niso neposredno povezane v globalno internetno 
informacijsko-komunikacijsko infrastrukturo.  
Zaradi precejšnega števila ponudnikov in proizvajalcev teh tehnologij je mogoče opaziti veliko 
število različnih uporabljenih komunikacijskih tehnologij, ki izhajajo iz tradicionalnih 
omreženih povezav kot tudi tistih, namenjenih izključno za naprave interneta stvari, kar lahko 
povzroči dodatno zmedo. Te komunikacijske tehnologije lahko zajemajo Wifi, WiMax, 
ZigBee, Bluetooth, DigiMesh, NFC, ISA (100.11a), Ethernet in druge, ki omogočajo brezžično 
ali ožičeno povezljivost naprav (Postscapes, 2018).  
Naprave interneta stvari moramo zato razumeti kot sisteme, ki povezujejo programsko in 
strojno opremo, ter njihove zmogljivosti, ki jim omogočajo informacijsko medpovezljivost in 
komunikacijo s preostalimi informacijsko-komunikacijskimi sistemi. Podoben primer je 
mogoče izpostaviti pri SCADA sistemih (Supervisory Control And Data Acquisition) oziroma 
nadzornih upravljalnih in podatkovno zbiralnih sistemih (poimenovani tudi sistemi za nadzor 
in upravljanje industrijskih procesov) (Strmšek, 2012) ter telekomunikacijskih omrežjih VoIP 
(ang. Voice over Internet protocol) (Bullseye Telecom, 2017) in digitalnih komunikacijskih 
omrežjih. Pri teh gre za industrijsko IKT, ki je uporabljena za avtomatizacijo procesov na 
visoki ravni in kjer imajo posamezni deli lastnosti interneta stvari, vendar  jih v analizo ne bom 
zajel zaradi njihove namenske uporabe in infrastrukture. Na področju industrijskih sistemov pa 
ne bom mogel mimo četrte generacije omreženih SCADA sistemov in povezave z 







3 Uporaba interneta stvari 
 
Internet stvari postaja vedno pomembnejši za vsakdanje življenje. Integracija informacijsko-
komunikacijskih sistemov v naprave, ki jih dnevno uporabljamo, omogoča lažje in 
učinkovitejše delo posameznikov, organizacij in v nekaterih primerih tudi držav in njenih 
institucij. Naprave interneta stvari lahko zato razdelimo v tri večje kategorije, ki obsegajo 
naprave za osebno uporabo, gospodarske naprave in naprave, namenjene za uporabo državnih 
institucij. Področje interneta stvari je pritegnilo pozornost organizacij, ki imajo sposobnosti 
proizvodnje in razvoja teh tehnologij in so v internetu stvari videla priložnost velikih 
zaslužkov, kar je dodatno podprto s projekcijami, da bo to področje v letu 2020 doseglo 3.000 
milijard dolarjev dohodkov (Gartner, 2017). 
Naprave za osebno uporabo so med najbolj razširjenimi IKT in danes dostopne vsem 
posameznikom. Te naprave so regulirane do mere, da ustrezajo osnovnim tehničnim zahtevam 
in pridobijo certifikat (FCC, EC ali druge). To omeji moč države pri uvozu ali regulaciji teh 
tehnologij in onemogoči zahteve po strožjih standardih, ki bi bili za varnost naprav nujno 
potrebni ali pričakovani. Miniaturizacija tehnologije, njena integracija in uporabniška 
enostavnost so povzročile, da se vse več ljudi odloča za tehnologijo interneta stvari. 
Uporabnost, avtomatizacija procesov, prijetna uporabniška izkušnja in povečana učinkovitost 
za  uporabnike osebnih naprav so tako razlogi, da se ta tehnologija pojavlja skoraj v vseh 
stvareh in napravah, ki tradicionalno niso bile povezane na splet ali sposobne komunicirati z 
drugimi napravami. Danes omogočijo uporabniku upravljanje in nadzor, avtomatizacijo ter 
zajemanja podatkov na daljavo. Osebne naprave interneta stvari lahko razvrstimo na pametne 
mobilne telefone (El Khaddar in Boulmalf, 2016; Kings College, 2018), pametna oblačila in 
druge nosljive tehnologije (Sawh, 2018), avdio, video in zabavno opremo, sisteme za 
komunikacijo, pametne igrače, pametne stroje, sisteme za fizično varnost, pametne 
gospodinjske aparate in pametne hiše (Hausenblas, 2014; Weinreich, 2017; Electrical 
technology, 2016; Kaa, 2018c; 2018i; 2018j), ki dajejo uporabniku možnost, da upravlja, 
komunicira ali nadzoruje te naprave na daljavo. 
Gospodarske naprave interneta stvari so lahko iste kot osebne ali pa povsem specializirane za 
izvajanje dejavnosti organizacije (I-Scoop, 2018). Ker se je gospodarski sektor skozi preteklost 




prepoznal potencial interneta stvari za izvajanje svojih dejavnosti, avtomatizacijo storitev, 
nadzora in izvajanje drugih nalog. Nove tehnologije so organizacijam omogočile povišanje 
učinkovitosti, zmanjšanje stroškov, povečanje varnosti in boljši pregled nad delovanjem, 
logistično optimizacijo, nepredstavljive razvojne možnosti in modularne nadgradnje že 
obstoječih tehnologij (Accenture, 2018).  
Internet stvari se vse pogosteje uporablja v sektorju industrije, kmetijstva, transporta, logistike 
in prometnih sistemov, telekomunikacij, pametnih prodajaln, bančništva, energetike in 
pametnih omrežij, pametnih mest, nadzora okolja, zdravstva in medicine. Uporaba naprav 
interneta stvari ni vezana le na te sektorje, vendar se v teh pojavlja najbolj pogosto.  
Industrija pridobiva z integracijo industrijskih ali komercialnih naprav interneta stvari in 
tradicionalnih industrijskih sistemov možnost (Iconics, 2017), da izoblikuje decentralizirane 
informacijske sisteme, ki omogočajo nadzor, upravljanje, širjenje informacij in podatkov v 
realnem času ter njihovo analizo, avtomatizacijo procesov, obenem pa večjo odpornost na 
napake, povečanje varnosti in izboljšanje odzivnega časa za odpravo napak ter poškodb, ki se 
pojavijo zaradi okvar (Electrical Technology, 2016; Accenture, 2018; Kaa, 2018d). Podobno 
je v kmetijstvu, kjer internet stvari omogoča integracijo novih tehnologij za namene nadzora 
in spremljanja okolja, zbiranja informacij o živalih ter rastlinah, upravljanja s kmetijsko 
tehniko, namakalnimi sistemi in logističnimi procesi (Accenture, Vodafone in Oxfam, 2011; 
Ravindra, 2018; Kaa, 2018a). Transport in prometni sistemi so z internetom stvari pridobili 
novo orodje za opravljanje svojih storitev. Nova tehnologija je omogočila opremljanje vozil s 
senzorji, ki pridobivajo informacije iz okolja, omogočijo voznikom prijetnejšo in enostavnejšo 
upravljanje, senzorji opozarjajo na nevarnosti, vozila imajo vgrajen klic na pomoč ob nesrečah, 
tehnologija omogoča sledenje vozilom in informira uporabnika, da je čas za obisk pri serviserju 
s pomočjo sistema za preventivne preglede in popravila. Prevozna sredstva so z integracijo 
nove tehnologije postala tudi avtonomni sistemi, ki ne potrebujejo voznikov ali operaterjev, saj 
vse procese izvajajo sami s pomočjo številnih senzorjev. Nova tehnologija pa je med drugim 
omogočila tudi nadzor cestne in železniške infrastrukture, kar dodatno olajša delo 
organizacijam, ki skrbijo za varnost in delovanje infrastrukture (Heineke, Kampshoff, 
Mkrtchyan in Shao, 2017; Thibault in Moukanas, 2018; Galeon, 2018; Kaa, 2018b). Logistika 
je pridobila nova orodja, s katerimi lahko zagotovi storitve pametnih oskrbovalnih verig, ki 
zajemajo sisteme za sprejem, skladiščenje, odpremo, transport, sledenje dobrinam in vozilom 




telekomunikacij se izvaja že vrsto let s tehnologijami glasu prek IP naslova, vendar je z 
integracijo naprav interneta stvari ta sektor pridobil možnost povečati učinkovitost z 
optimizacijo in zagotovitvijo nujno potrebne infrastrukture za omrežja, prav tako lahko pa 
spremlja njihovo stanje na daljavo, razvija in omogoča uporabo naprav in aplikacij za svoje 
uporabnike (Kaa, 2018k).  Z oblačnimi storitvami so telekomunikacijske organizacije 
izboljšale svoje storitve za lastne potrebe kot tudi za potrebe uporabnikov (Gupta, 2017). 
Pametne prodajalne so pridobile možnost, da z internetom stvari omogočijo uporabnikom 
prijetnejšo izkušnjo (Johns, 2018), informirajo kupce o popustih in drugih ponudbah, internet 
stvari pa jim omogoči vpogled v skladišča in založenost z dobrinami (Kaa, 2018h), 
avtomatizacija prodajaln s samopostrežnim delovanjem in plačilom na daljavo ali skozi 
terminale naprav, s čimer zmanjšajo čakalne vrste in izboljšajo zadovoljstvo kupcev (Ligget, 
2016). Bančništvo je z internetom stvari prav tako dobilo možnost, da poveča svojo 
produktivnost in olajša uporabniško izkušnjo s sistemi za nadzor in analizo bančnih avtomatov, 
povečanjem varnosti uporabnikov ali poslovalnic in storitev samih s pametnimi napravami, 
omogoči izvajanje storitev s pomočjo omreženih terminalov, olajša dnevne procese z 
brezstičnim plačevanjem ali plačevanjem na daljavo kot tudi z izgradnjo same infrastrukture 
POS terminalov (New Gen Apps, 2017). S pojavom tehnologij veriženja informacijskih ali 
podatkovnih blokov (ang. Blockchain) in samih decentraliziranih kriptovalut, ki na podlagi te 
tehnologije delujejo, so se pričele pojavljati naprave, ki omogočajo pripenjanje informacij 
podatkovnim blokom, ponudijo komputacijske vire drugim uporabnikom ali rudarijo 
kriptovalute (Bauerle, 2018) in jih lahko zaradi izvajanja teh nalog umestimo v internet stvari. 
Te naprave so neprestano povezane v globalno omrežje in med seboj komunicirajo za reševanje 
kompleksnih matematičnih problemov (ang. data-mining), ki lastnikom prinesejo delež 
kriptovalute za zaslužek ali povrnitev stroškov. Zaradi velikega števila teh naprav in njihove 
nujnosti je sistem za pripenjanje informacij v verige podatkovnih blokov izoblikovan na 
podlagi decentraliziranega omrežja soležnikov oziroma souporabnikov, kar zagotovi 
neprestano delovanje in transparentnost izmenjave dobrin (prav tam) ter ima potencial, da 
postane del kritične bančniške ali druge infrastrukture v prihodnosti. Energetski sektor 
uporablja internet stvari za nadzor in pregled nad procesi, povečanje učinkovitosti 
infrastrukture, optimizacijo in nadzor porabe energetskih virov, zaščito pred preobremenitvami 
in vpogled v uporabnikovo porabo in optimizacijo dovajanja energentov (Electrical 
Technology, 2016; Kaa, 2018g). Energetski sektor je močno povezan z razvojem področja 




dobrin z namenom varčnosti, avtomatizacije in izboljšanja življenjskih pogojev z uporabo 
pametnih prometnih, transportnih, varnostnih, okoljskih sistemov in sistemov osvetljave ter 
drugih, ki bi lahko pripomogli k boljšemu življenju (Rouse, 2017; Kaa, 2018f). Nadzor okolja 
izvajajo izobraževalne, raziskovalne in gospodarske organizacije s pomočjo naprav interneta 
stvari za nadzorovanje stanje ozračja, vode, kopnega, izpušnih sistemov in plinov, porabe 
energetskih virov in njihovih emisij, nevarnega sevanja; ob teh dejavnosti pa sistemi za 
ogrevanje in hlajenje ter klimatske naprave omogočajo spreminjanje temperatur v objektih, ki 
morajo biti konstantne za namene vzdrževanja dobrin (Telefonica, 2016; Pawar, Lohya, 
Thumbre, Prajapati in Kadu, 2016; Spiegel, 2017; Libelium, 2018). Zdravstvo in medicina sta 
z internetom stvari pridobila možnosti za enostavnejšo in učinkovitejšo izvajanje storitev, ki 
rešujejo življenja. Z napravami interneta stvari, namenjenimi nadzoru in spremljanju bolnikov, 
njihovemu zdravljenju, izvajanju zdravniških pregledov, upravljanju in pregledu nad 
medicinskimi pripomočki, sistemi za preventivne preglede naprav, nadzorovanju in 
prečiščevanju okolja, izvajanju informiranja javnosti ter analitičnih procesov za namene 
organizacije, so olajšali delovanje in zmanjšali stres za bolnike kot tudi za zaposlene (ABI 
Research, 2015; Butler, 2017; O'Shea, 2017; Kaa, 2018č; Microsoft, 2018; Woo Woo, Lee in 
Park, 2018; Parker, 2018). 
Tako kot gospodarstvo se tudi države ukvarjajo z uporabo interneta stvari, saj omogoči 
zmanjševanje stroškov, večjo učinkovitost, manjše število potrebnih kadrov ter prijetnejšo 
izkušnjo opravljanja storitev in nalog za delavce in uporabnike. Nekatera področja državne 
uporabe se prekrivajo z že omenjenimi, to so transport, nadzor nad infrastrukturo, zdravstvom, 
pametnimi stavbami, mesti in omrežji, energetiko in nadzorom okolja (Andrews, El-Attrash, 
Jarvis, Blake Johnson in Moss, 2015; Harbert, 2017).  
Največja posebnost državne uporabe so organi pregona, sistemi zaščite in reševanja ter 
oborožene sile (Andrews, El-Attrash, Jarvis, Blake Johnson in Moss, 2015; Fearn, 2017; 
Montalbano, 2018), ki opravljajo naloge na terenu. Sistemi zaščite in reševanja uporabljajo 
naprave interneta stvari za nadzor nad logističnimi potrebami in razpoložljivostjo kadra, 
zdravstveno oskrbo, komunikacijo, poveljevanjem in nadzorom na in nad terenom s pomočjo 
brezpilotnih letalnih ali kopenskih sistemov, v ogromno pomoč so jim sistemi za zgodnje 
obveščanje ob nesrečah, senzorji za okoljske spremembe, pametna vozila, ki si izmenjujejo 
informacije, in drugi (Andrews, El-Attrash, Jarvis, Blake Johnson in Moss, 2015; Cvjetović, 




branja registrskih tablic ali biometričnih podatkov, zbiranja informacij z in iz naprav interneta 
stvari, nadzora nad kritično in drugo infrastrukturo, brezpilotnimi letalnimi, kopenskimi ali 
vodnimi sistemi, zbirajo informacije na krajih zločina, naprave uporabljajo za logistične 
potrebe in procese, izvajajo nadzor nad razpoložljivimi kadri in vozili, uporabljajo sisteme za 
komunikacijo in podobno (Andrews, El-Attrash, Jarvis, Blake Johnson in Moss, 2015; Marr, 
2017; Lauchlan, 2017; Ellis, 2017). Oborožene sile najbolj izstopajo kot uporabnik naprav 
interneta stvari.  
Vojaški internet stvari, kot ga poimenujejo te strukture, uporablja naprave za namene logistične 
oskrbe, nadzor nad vozili, ki so postala informatizirani sistemi elektronskih senzorjev za 
namene spremljanja stanja, prenašanja informacij in opravljanja bojnih nalog, zbiranja 
informacij iz terena z brezpilotnimi letalnimi, kopenskimi ali vodnimi sistemi, novimi načini 
decentralizirane komunikacije in izmenjave podatkov med oborožitvenimi sistemi v realnem 
času, ter uporabo v oborožitvenih sistemih, kot so sistemi protizračne obrambe (Suri in 
Tortonesi, 2016; Woodley, 2016; Michaelis, 2016; Fearn, 2017). 
Naprave interneta stvari so danes integrirane v veliko sektorjev, med katerimi so tudi tisti, ki 
opravljajo naloge, kritične za varnost in zaščito ljudi. Kritična infrastruktura v Sloveniji zajema 
področje energetike, preskrbe z vodo in hrano, finančni sektor, promet in varstvo okolja (Zakon 
o kritični infrastrukturi – ZKI, 2016, 4. člen) 1.  
Naprave interneta stvari so drugod po svetu že integrirane v te sisteme, kar lahko ima resne 
implikacije za varnost ljudi (Simon, 2017). Slovenija sledi trendom informatizacije, kar je 
izkazala s sprejetjem Zakona o Informacijski varnosti (Zakon o informacijski varnosti – ZinfV, 
2018)52, strategije Kibernetske varnosti (Strategija Kibernetske varnosti, 2016)3 in strategije 
Digitalne Slovenije 2020 (Digitalna Slovenija 2020, 2016)4, kar daje implikacije, da se med 
                                                 
1 Zakon o kritični infrastrukturi – ZKI. (2017). Sprejet v Državnem zboru Republike Slovenije, v veljavi od 12. 
decembra. 
2 Zakon o informacijski varnosti – ZinfV. (2018). Sprejet v Državnem zboru Republike Slovenije, v veljavi od 
11. maja.  
3 Vlada Republike Slovenije. (2016). Strategija kibernetske varnosti.  






drugim tudi sektorji kritične infrastrukture za potrebe učinkovitosti in zaščite vse bolj 
informatizirajo in opremljajo z novo tehnologijo, med katero je lahko tudi internet stvari. Sam 
internet stvari se je izkazal kot možen gradnik enega zadnjih sektorjev kritične infrastrukture – 
informacijsko-komunikacijskih sistemov in njihove infrastrukture (Zakon o kritični 
infrastrukturi – ZKI, 2016, 4. člen)1. Zaradi števila teh naprav v uporabi in njihove integracije 
v naše vsakdanje življenje je internet stvari že postal gradnik informacijsko-komunikacijske 
infrastrukture, s seboj pa je prinesel varnostne grožnje tako infrastrukturi kot napravam samim. 
                                                 





4 Grožnje napravam interneta stvari 
 
Z integracijo naprav interneta stvari v vsakdanje življenje smo nevede postali odvisni od 
njihovega delovanja. Povezovanje fizičnega sveta s kibernetskim je bolj nujnost kot razkošje, 
kakršno je bilo v preteklosti. Te naprave so pomembne za avtomatizacijo vrste vsakodnevnih 
procesov posameznikov, organizacij in tudi držav. Uporabniki od naprav pričakujejo, da bodo 
delovale brez prekinitev. Zaupajo razvijalcem in prodajalcem naprav z vsemi podatki, 
infrastrukturo in drugimi dobrinami, da bo zagotovljena stalna pripravljenost programske in 
strojne opreme za uporabo. Trend razvoja in vse večje uporabe takšnih tehnologij, ki naj bi do 
leta 2020 dosegle kar 20 milijard (Gartner, 2017), govori o neomejenem združevanju fizičnega 
sveta s kibernetskim.  
Vendar se naprave interneta stvari, kot tudi vsa IKT, srečujejo z ranljivostmi, grožnjami in 
nevarnostmi delovanju, obenem pa tudi same predstavljajo grožnjo in nevarnost drugim 
sistemom, saj veljajo kot tehnologija, namenjena za zbiranje, analizo in posredovanje podatkov 
tradicionalnim IKT, ki jih uporabijo za izvajanje nadaljnjih procesov.  
Strokovnjaki iz področja informacijske varnosti že vrsto let opredeljujejo omrežja kot 
referenčni objekt varnosti kibernetske oziroma omrežne varnosti (Svete, 2005, str. 106). 
Vendar se je kibernetska varnost zaradi potreb uporabnikov, proizvodnje ter širjenja informacij 
in podatkov, medpovezljivosti, aplikacij in delovanja celotne IKT razširila na področja, ki jih 
samo delovanje naprav in kibernetska varnost ne moreta vedno ustrezno zagotoviti. Zato 
koncept informacijske varnosti kot referenčni objekt izpostavil celotno informacijsko-
komunikacijsko tehnologijo (prav tam, str. 107). Vendar se z razvojem novih tehnologij in s 
prenosom ter združevanjem kibernetskega in fizičnega okolja informacijska (ne)varnost širi 
tudi v fizično okolje, kjer lahko privede do stvarne škode in v nekaterih primerih tudi do 
poškodb ali smrtnih žrtev.  
Ogrožanje IKT lahko razvrstimo v dve osnovni skupini. Prva zajema informacijsko 
zagotovitev, druga pa vključuje vse oblike uporabe oziroma izrabe kot načina ogrožanja 
(Petrović, 2004, str. 20, v Svete, 2005, str. 108). Naprave interneta stvari kot nova generacija 




srečujejo s podobnimi nevarnostmi in grožnjami ter z grožnjami, ki so specifične za naprave 
interneta stvari.  
 
4.1 Informacijska zagotovitev 
Kljub temu, da proizvajalci in razvijalci skušajo ustvariti varne, učinkovite in varčne naprave, 
lahko pride do nedelovanja IKT in z njo interneta stvari. Potrebe po oblikovani infrastrukturi 
IKT, njenim globalnim internetom ali lokalnem intranetu, funkcionalni programski in strojni 
opremi, fizični celovitosti ter električni energiji tako predstavlja eno najosnovnejših nevarnosti 
in groženj delovanju.  
4.1.1 Fizične grožnje 
Internet stvari ni nič drugega kot nov način uporabe IKT, ki se uporablja za integracijo 
računalniških strojnih in programskih oprem v vsakodnevne naprave. S tem se te naprave, tako 
kot tradicionalna IKT, srečujejo z nevarnostmi, ki jih predstavljajo naravne nesreče, kot so 
potresi, nevihte in udari strel, poplave, požari, druge nesreče, ki povzročijo onesnaženje, 
elektromagnetne motnje in razno sevanje. Ob vsem tem se srečujejo tudi z radarskimi in 
akustičnimi sevanji in motnjami, ki so namerno ali nenamerno izvedene v primeru izrednih 
razmer in vojnega stanja (Petrovič, 2004, str. 20, v Svete, 2005, str. 108) ali oboroženih 
konfliktov in operacij. Ker so naprave interneta stvari del informacijske infrastrukture in so z 
vse večjo integracijo v kritično IKT postale del kritične infrastrukture, so lahko v oboroženih 
spopadih in konfliktih izrabljene za onesposabljanje informacijsko-komunikacijskih sistemov 
in kritične informacijske ali druge omrežene infrastrukture za dosego političnih in vojaških 
ciljev.  
Ravno tako kot naravne in druge nesreče ter oboroženi spopadi, predstavlja tudi samo okolje s 
svojimi spremembami temperatur, vlažnostjo ozračja in onesnaženjem eno od možnih groženj 
in nevarnosti delovanju naprav interneta stvari (prav tam, str. 108). S tem so naprave interneta 
stvari, tako kot tradicionalna IKT, pod neprestano zunanjo fizično grožnjo, ki jo morajo 





4.1.2 Energetske potrebe 
Brez električne energije so naprave interneta stvari neuporabne, vključno z večino IKT, 
potrebno za vzpostavljanje povezave na globalen internet ali znotraj zasebnih omrežij. 
Alternativa, ki se je poslužujejo organizacije, odvisne od naprav interneta stvari, zajema 
brezprekinitvene napajalnike in zasilne električne generatorje, ki imajo svoje omejitve. Trend 
razvoja naprav interneta stvari gre v smeri opremljanja vseh naprav interneta stvari z 
električnimi baterijami in tehnologijo povezljivosti, ki deluje z minimalno energetsko porabo. 
Varčnost te tehnologije in opremljanje naprav z lastnim začasnim virom električne energije 
omogočata večjo avtonomnost, učinkovitost in uporabnost za daljša časovna obdobja brez 
napajanja, vendar je potrebno omeniti, da naprave na podlagi lastnih virov ne morejo opravljati 
nalog v nedogled. V primeru, da se izvede kibernetski napad na te naprave, je mogoče opaziti, 
da se zaradi povišane porabe procesnih ali drugih virov interneta stvari pospeši poraba zalog 
energetskih virov (Datafloq, 2017).  
Do prekinitev električne energije lahko pride zaradi namernih ali nenamernih fizičnih poškodb 
in mehanskega staranja, poškodb zaradi naravnih in drugih nesreč, vremenskih pojavov, 
človeškega delovanja in napak, kibernetskih napadov ali drugih razlogov. Energetska 
infrastruktura in njena tehnologija že več desetletij veljata za kritično infrastrukturo, saj si brez 
tega težko predstavljamo delovanje državnih in javnih ter tudi zasebnih institucij in naših 
življenj, najsi bo to v času miru, krize ali konfliktov. Energetska infrastruktura zato ostaja ena 
glavnih tarč oboroženih sil, ki poskušajo z onesposabljanjem te infrastrukture pridobiti 
prednost na bojišču. Tako v miru kot v konfliktu ali vojni prihaja do prekinitev dobave 
električne energije, kar pa ima tudi implikacije za IKT in z njo tudi internet stvari.   
4.1.3 Povezljivost 
Globalna internetna infrastruktura in povezljivost naprav interneta stvari z drugimi IKT in 
izmenjava informacij je osrednja naloga večine naprav interneta stvari. V primeru, da se 
naprave ne morejo povezovati, bodisi zaradi nepravilno konfiguriranih usmerjevalnih naprav, 
fizičnih ali drugih poškodb, kibernetskih napadov, preobremenitve podatkovne povezave ali 
drugih razlogov, lahko naprave nadaljujejo z opravljanjem svojih funkcij, vendar so z 
uporabniškega vidika neuporabne, lahko pa popolnoma prenehajo delovati zaradi odvisnosti 
od drugih podatkovnih ali informacijskih virov. Alternativa se pojavlja v obliki zagotavljanja 




podatkovnega prenosa, vendar se tudi te srečujejo s pomanjkljivostmi dosega, pasovne širine 
in okoljskih motenj.  
Vse več naprav interneta stvari uporablja oblačne storitve, kjer se izvaja shranjevanje, analiza 
in večsmerno deljenje podatkov in informacij. Pri tem morajo naprave imeti nemoteno 
podatkovno povezavo do teh storitev in obratno, da lahko naprave interneta stvari delujejo brez 
težav. Povezava med omenjenimi napravami in oblačnimi storitvami mora zato biti 
zagotovljena brez omejitev, vendar se kljub temu pojavljajo primeri, ko zaradi nedostopnosti 
oblačnih storitev naprave interneta stvari prenehajo delovati. Kot primer lahko izpostavimo 
Amazon kot ponudnika naprav interneta stvari, oblačnih in drugih storitev, ki je zaradi napak v 
oblačnem sistemu shranjevanja podatkov (S3) in prenosu podatkov iz teh sistemov do naprav 
interneta stvari povzročil nedelovanje precejšnega dela interneta kot tudi prej omenjenih naprav 
(Bell, 2017).  
IKT je zaradi vse večje uporabe in potreb po širjenju in deljenju informacij postala kritična 
infrastruktura. Velike količine podatkov in informacij so potrebne za delovanje držav, javnih 
in zasebnih organizacij in posameznikov – uporabnikov ter predstavljajo nujno potrebo po 
ohranjanju in delovanju IKT in njene infrastrukture. Jasno je, da vse več akterjev uporablja 
IKT za doseganje političnih, družbenih, ekonomskih in drugih ciljev. Novi načini bojevanja 
integrirajo IKT in dajejo uporabnikom priložnost, da svoje bojevanje prenesejo tudi v 
kibernetski prostor. S kibernetskimi napadi in napadi za onesposabljanje ali zavračanje storitev 
IKT (ang. denial of service attacks) lahko onemogočijo povezljivost globalnega ali zasebnega 
omrežja. S tem se onemogoči tudi povezovanje naprav interneta stvari do teh omrežij in 
potencialno nedelovanje teh naprav, saj so odvisne od oblačnih ali drugih storitev, ki se izvajajo 
na drugih omreženih napravah. Internet stvari postaja z integracijo fizičnih naprav s 
kibernetskim prostorom in uporabo v različnih industrijskih in drugih sektorjih kritična 
infrastruktura, ki mora biti ustrezno zaščitena in varovana ter mora delovati brezhibno za 
zagotavljanje potreb, varnosti, zaščite in obrambe države in njenih državljanov.  
4.1.4 Napake v programski in strojni opremi 
Delovanje naprav interneta stvari je odvisno od programske in strojne opreme, ki nadzoruje ali 
izvaja procese avtomatizacije in pošilja informacije do drugih naprav interneta stvari kot tudi 




potrebno, da strojna in programska oprema za potrebe funkcionalnosti in zanesljivosti naprav 
interneta stvari delujeta brezhibno. Kljub temu pojavljajo programski hrošči (angl. Bugs), ki 
povzročijo nepravilno delovanje programske opreme ali odpirajo ranljivosti, ki jih napadalci 
izrabijo. To lahko povzroči logične napake v aplikacijah ali programski opremi ter operacijskih 
sistemih naprav, kar povzroči kritične programske napake in izpad naprav ter njihovo 
nedelovanje (prirejeno za IoT po Petrović, 2004, str. 20 v Svete 2005, str. 108).  
Tako kot programska se tudi strojna oprema srečuje z ranljivostmi in napakami, do katerih 
lahko pride zaradi nepravilne uporabe, dotrajanosti, motenj in zunanjih vplivov, pomanjkanja 
električne energije, tehničnih napak na komponentah in ostalega, kar lahko povzroči delovanje 
z zmanjšano učinkovitostjo ali popolnoma onemogoči napravo. V večini primerov napake na 
strojni opremi zahtevajo popravilo, kar povzroči zastoje naprav, izpade produktivnosti, 
ekonomsko in/ali fizično škodo, ter zahteva uporabo kadra za zamenjavo poškodovanih 
komponent.  
Za razliko od programske opreme se strojna oprema srečuje tudi z ranljivostmi v samem 
delovanju programskih gonilnikov strojne opreme in samim informacijsko-fizičnim 
delovanjem strojne opreme. To predstavlja pomanjkljivost, saj se strojna oprema uporablja po 
več let in lahko naprave zaradi tega ostajajo ranljive in ogrožajo delovanje sistemov kljub temu, 
da se razvojna industrija in proizvajalci zavedajo napak, vendar se zaradi arhitekture in 
pomanjkljivosti programsko-strojne opreme te naprave težko nadgradi in odpravi ranljivosti 
ter potencialne grožnje (Hodson, 2018).  
 
4.2 Uporaba kot ogrožanje 
Uporabniki pričakujejo, da bodo kupljene ali pridobljene naprave interneta stvari delovale 
brezhibno in brez ranljivosti ter omogočile zaščiteno in varno delovanje in avtomatizacijo 
vsakdanjih in/ali tudi kritičnih procesov. Naprave morajo biti cenovno ugodne, prijazne, 
enostavne in razumljive. Od proizvajalcev se pričakuje, da bodo zadostili vsem potrebam in 
preferencam ter izoblikovali varnostne mehanizme, s katerimi bodo osebni, organizacijski ali 
tajni podatki varni.  
Potrebno pa je razumeti, da v ekosistemu uporabnikov, razvijalcev, prodajalcev in 




informacijske varnostne kulture lahko uporabnikom, delavcem, državljanom, družbi, 
organizacijam in državi omogoči, da se ustrezno zaščitijo pred grožnjami, ki jih kibernetsko 
okolje predstavlja. Razumljivo je, da je zaradi razvoja IKT in novosti na teh področjih 
informacijska varnostna kultura vedno trajajoč proces učenja in razumevanja novih tehnologij.  
Informacijska varnostna kultura je močno povezana z uporabniki in njihovim znanjem uporabe 
IKT. Po podatkih statističnega urada je v letu 2015 dostop do računalnika in interneta imelo 78 
odstotkov vseh gospodinjstev v Sloveniji (Zupan, 2015), trend uporabe pa raste zaradi 
pospešene integracije teh tehnologij v vsakdan, potrebe po njih in projektov informatizacije na 
vseh področjih našega življenja. Vendar se kljub številu uporabnikov IKT pojavljajo problemi 
znanja in uporabe teh tehnologij. Raziskava PIAAC, ki ocenjuje kompetence odraslih v 
državah OECD (Organizacija za gospodarsko sodelovanje in razvoj), je med drugim 
izpostavila problematiko uporabe informacijskih tehnologij in reševanja problemov z njo ter 
računalniške pismenosti v Sloveniji. Po podatkih te raziskave 24,9 odstotkov odraslih nima 
osnovnih spretnosti za reševanje problemov »v tehnološko bogatem okolju«, kot to poimenuje 
raziskava, ali pa so reševanje teh nalog zavrnili. 49,1 odstotkov odraslih ima osnovno znanje 
uporabe poznanih prosto-dostopnih orodij, ki ne zahtevajo kompleksnejšega reševanja 
problemov (PIAAC, 2016).  
Problematika, ki jo raziskavi izpostavljata, je veliko število slovenskih uporabnikov IKT in 
njihovega dostopa do globalnega interneta ter njihovih pomanjkljivih znanj za učinkovito in 
varno upravljanje s temi tehnologijami. Potrebno je omeniti, da se poleg Slovenije tudi druge 
države srečujejo s isto problematiko znanj na področju informacijskega sektorja.  
Internet stvari je kot nova generacija IKT uporabniku vse bolj prijazen in enostaven ter cenovno 
ugoden in omogoča uporabo v vsakodnevnem življenju. Po nekaterih podatkih naj bi bilo do 
leta 2020 teh naprav 20 milijard (Gartner, 2017), vendar se po podatkih IHS Markit ta številka 
že v letu 2018 približuje 31 milijardam (Ghoshal, 2018), kar predstavlja 4 naprave interneta 
stvari na 7,6 milijard prebivalcev.   
Kljub temu, da proizvajalci poskušajo narediti naprave uporabniku prijazne, je še vedno 
potrebno imeti zelo specifično in kompleksno znanje za ustrezno konfiguracijo, uporabo, 
varovanje in zaščito ter upravljanje z informacijami, kar od uporabnika zahteva višjo stopnjo 
razumevanja teh tehnologij. Ravno to znanje je potrebno za ustrezno zaščito naprav interneta 




in potrebam ne zadosti, prihaja do groženj tako napravam kot tudi posameznikovim, 
organizacijskim ali državnim podatkom in informacijam.  
4.2.1 Ogrožanje informacij 
Programska in strojna oprema delujeta z namenom zagotavljanja neprestanega delovanje 
naprav interneta stvari in uporabe zajetih in prenesenih podatkov in informacij uporabniku. 
Celoten namen naprav interneta stvari je, da so avtonomne in avtomatizirane ter ne zahtevajo 
uporabnikovega vnosa. Zbiranje, procesiranje in širjenje informacij je zato povsem 
avtomatizirano in uporabnik te informacije pridobi, ko so že prečiščene, uporabne, 
posodobljene in relevantne. Zaradi napak v konfiguraciji, programski ali strojni opremi in 
kibernetskih napadov pa prihaja do tega, da so informacije ali podatki, ki jih naprave zajemajo, 
procesirajo in prenašajo, nedostopne, spremenjene ali izrabljene.  
4.2.2 Grožnja podatkom in informacijam 
Ena od večjih nevarnosti, ki jih naprave interneta stvari predstavljajo, je izguba, izraba ali kraja 
informacij in podatkov, ki jih zajemajo, procesirajo in sporočajo nadzornim ali upravljalnim 
informacijsko-komunikacijskim sistemom. V raziskavi »Internet of Things: Connected Home«  
organizacije Fortinet so raziskovalci odkrili, da je grožnja podatkom ena od glavnih skrbi 
uporabnikov (skoraj 70 odstotkov), saj so te naprave konstantno povezane na splet in lahko 
povzročijo odtekanje občutljivih osebnih informacij. Ravno tako je s skrbjo z zaupanjem 
organizaciji oziroma organizacijam (60 odstotkov), ki s temi informacijami in podatki 
upravljajo s pomočjo oblačnih ali drugih storitev (Fortinet, 2014). Pri tem se pojavijo varnostne 
implikacije, ki lahko povzročijo pretirano poseganje v zasebnost uporabnikov s strani 
proizvajalcev oziroma ponudnikov storitev in naprav, kibernetskih kriminalnih skupin in 
državnih obveščevalnih ali varnostnih organizacij.  
4.2.3 Zasebnost in zaupanje  
Z informatizacijo našega življenja smo velik del osebnih podatkov namerno in tudi nenamerno 
prenesli v kibernetski prostor. Podobno je z napravami interneta stvari. Te naprave so bile 
ustvarjene, da omogočajo avtomatizacijo vsakodnevnih procesov, vendar lahko to izvedejo le 
takrat, ko pridobijo informacije o navadah, gibanju, željah in podobnem. Hišna in zabavno-




enostaven način upravljanja z domom, pametnimi gospodinjskimi napravami in drugimi 
sistemi interneta stvari ter uporabniku daje možnost, da se posveti drugim aktivnostim.  
Vendar te naprave pošiljajo in sprejemajo informacije, nekatere tudi do te mere, da se 
povezujejo na oblačne storitve in z njihovo pomočjo delujejo. S tem se prenašajo nastavitve, 
želje in informacije o navadah na druge naprave in strežnike prek globalne internetne 
infrastrukture, ki je hitro lahko tarča kibernetskih kriminalnih skupin ali drugih, ki bi si želeli 
prisvojiti takšne informacije (Folk, Hurley, Kaplow in Payne, 2015).  
Med proizvajalci in uporabniki se mora zato razviti zaupanje, kjer se ponudniki teh storitev 
zavežejo, da bodo ustrezno analizirali in anonimno zbirali informacije uporabnikov ter 
posodabljali in skrbeli za storitve, ki jih uporabniki potrebujejo, saj so ti z nakupom 
proizvajalcu izkazali zaupanje proizvajalcu. Prodajalci pa od uporabnika pričakujejo, da bodo 
ti odgovorno uporabljali naprave in upoštevali pogoje uporabe. Vendar se pri tem hitro pojavijo 
nepredvidene težave, ki se lahko hitro izrabijo za prekomerno zbiranje podatkov in informacij 
o uporabnikih, nedelovanju, dodatnih stroških, kibernetskih napadih in objavah občutljivih 
osebnih podatkov. 
Osebni identifikacijski podatki predstavljajo podatke, s katerimi lahko natančno določimo 
identiteto posameznika. To so lahko imena, naslovi, lokacije, spletna uporabniška imena ter IP 
naslovi, spletni piškotki (ang. Web/http cookies), zdravstvene informacije, prihodki, rasa in 
etnična pripadnost (Evropska Komisija, 2018). Ob teh se pojavljajo tudi drugi in jasne 
razločitve med osebnimi in psevdo-anonimiziranimi osebnimi podatki ni. Ob uporabi večjega 
števila psevdo-anonimiziranih informacij lahko napadalci, tržniki in drugi zbirajo informacije 
in ustvarijo profile, iz katerih je mogoče razbrati osebne informacije uporabnikov. In ravno 
(ne)razumevanje uporabnikov, kaj osebni podatki sploh so, privede do neodgovornega 
razširjanja podatkov, ki so lahko izrabljeni za doseg političnih, ekonomskih, osebnih in drugih 
ciljev. Raziskava, ki jo je izvedla organizacija Boston Consulting Group (BCG), je izpostavila 
nerazumevanje prebivalcev ZDA, Velike Britanije, Francije, Nemčije, Italije in Španije o tem, 
kaj osebni podatki sploh so. Večina anketiranih je odgovarjala, da so to informacije na 
ekonomskem in zdravstvenem področju, informacijah o družini, klicanih številkah in lokaciji. 
Niso pa se strinjali s preostalimi odgovori, med katerimi so bili tudi ime, spletne uporabniške 
informacije, starost in spol, rasa in kultura, pomembni datumi, zanimanja in hobiji ter 




Ravno tako je z informacijami in podatki, ki jih naprave interneta stvari zbirajo. To so 
uporabnikova gesla, spletni piškoti, IP naslov in fizična lokacija, iz katerih se učijo, da 
uporabniku prikazujejo relevantne vsebine. Za uporabo oblačnih in informativno-zabavnih 
storitev mora uporabnik ustvariti uporabniški račun, kjer se shranijo osebne informacije 
spletnega uporabniškega profila, ki lahko zajema tudi zahtevana imena uporabnika, njegovo 
elektronsko pošto, mobilno številko in še marsikaj drugega. Ravno to neodgovorno ravnanje 
uporabnikov lahko privede do velikega namernega ali nenamernega števila javnih objav 
osebnih podatkov, kot tudi do trgovine z ukradenimi občutljivimi informacijami.  
Kraja identitete je s stališča izrabe uporabnikovih osebnih in občutljivih informacij razumljena 
kot največja grožnja uporabnikom. Internet stvari je zaradi vseh zbranih in posredovanih 
informacij ter podatkov še dodatno povečal grožnjo ter olajšal izvedbe takšnih kaznivih dejanj 
(GlobalSign, 2016). 
Zaradi raznovrstnosti tehnologij interneta stvari težko opredelimo in omejimo, do kakšne mere 
bodo do osebnih in drugih podatkov dostopale. Zato morajo uporabniki, organizacije, 
proizvajalci in raziskovalci vsako napravo interneta stvari, ki jo bodo uporabili, podrobno 
preveriti in analizirati, koliko osebnih podatkov zajame in prenaša do drugih naprav ter 
ustrezno raziskati možno odtekanje teh podatkov ali informacij in podrobneje analizirati 
varnost in potencialne ranljivosti naprav za čim boljše varovanje osebnih in drugih podatkov. 
Nekatere tehnologije interneta stvari so namenjene nadzoru, varovanju ali sledenju, kar izvajajo 
s pomočjo naprav za zajemanje slikovnega ali video gradiva, zaznavi premikov z infrardečimi 
ali drugimi senzorskimi tehnologijami, sledenju z GNSS6, RFID7, Bluetooth ali Wifi 
tehnologijo. S temi informacijami se natančno določi posameznikovo gibanje in njegovo  
lokacijo, kar predstavlja potencialno poseganje v zasebnost v primeru, da se te informacije ali 
podatki izrabijo. Druge tehnologije lahko izvajajo procese avtomatizacije vrat in oken stavb, 
kar omogoči napadalcem pridobitev fizičnega dostopa do zasebnih prostorov, to pa lahko 
pripelje do fizičnega poseganja v prostore, kraje in tudi zbiranje informacij o odsotnosti 
lastnikov. Tretje tehnologije lahko izvajajo procese avtomatizacije, ki za svoje delovanje ne 
potrebujejo velikega števila podatkov, vendar igrajo enako pomembno vlogo za uporabnikovo 
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življenje. Vse bolj pogoste so tudi naprave, katerih uporabo lahko že samo po sebi uvrstimo v 
kategorijo osebnih podatkov zaradi uporabe v zdravstvene namene. To so predvsem naprave 
za nadzor in pomoč pri zdravstvenih problemih, zdravljenju in upravljanju z boleznimi, kot so 
inzulinske črpalke, merilci krvnega sladkorja, merilniki krvnega tlaka, srčni spodbujevalniki in 
podobno.  
Zaradi vse hitrejšega razvoja novih tehnologij in zastarelosti naprav interneta stvari se vse več 
uporabnikov odloči za novejše modele, pri čemer se starih znebijo. Vsaka od teh naprav, če 
seveda ni ustrezno uničena, še vedno razpolaga z informacijami uporabnika, ki jih lahko 
naključni najditelj ali napadalec s pomočjo forenzičnih orodij pridobi (Securis, 2017).   
Tudi  proizvajalci naprav interneta stvari in ponudniki oblačnih in drugih storitev se srečujejo 
s problematiko neodgovornega ravnanja z osebnimi in drugimi podatki. Organizacije, ki 
razpolagajo z uporabnikovimi informacijami, morajo poskrbeti, da so te ustrezno zaščitene, ob 
vsem tem pa tudi anonimizirane (Covington in Carskadden, 2013). Ponudniki storitev 
omogočijo uporabniku analizirane informacije, ki so povezane z njegovimi napravami, saj se 
je v pogojih uporabe strinjal s tem. Vendar organizacije razpolagajo z veliko večjim številom 
zajetih podatkov, ki jih je uporabnikova naprava prenesla (z ali brez njegovega vedenja) na 
potrebne osrednje oblačne ali druge strežnike. V tem primeru uporabnik nima vpogleda v vse 
podatke in ne more dostopati do njih, kot tudi ne odločati o namenih, za katere bodo ti podatki 
uporabljeni ali izrabljeni (Maras, 2015; BITAG, 2016).  
Kljub trudu proizvajalcev in ponudnikov storitev prihaja do primerov, kjer navkljub vsem 
mehanizmom naprave zaradi nepoznane ranljivosti omogočijo napadalcem izrabo občutljivih 
osebnih informacij, ki končajo na prodaj na črnih trgih ali prosto dostopne na globalnem spletu. 
Kot primer lahko izpostavim odtekanje informacij proizvajalca pametnih plišastih medvedkov 
za komunikacijo med starši in njihovimi otroki, ki je zaradi neodgovornosti in neustrezne 
zaščite omogočil dostop do 800,000 uporabniških imen in gesel ter več kot 2 milijona osebnih 
sporočil, ki so bila poslana prek teh naprav. Zaradi velikega števila uporabniških informacij so 
medvedki postali tarča kibernetskih kriminalcev, ki so jih okužili z izsiljevalsko programsko 
opremo (Franceschi-Bicchierai, 2017). Podoben primer se je zgodil s hongkonškim 
proizvajalcem igrač VTech, ki je zaradi šibke varnosti svojih oblačnih storitev omogočil 




z njihovimi imeni, digitalnimi identitetami, rojstnimi dnevi, domačimi naslovi, zasebnimi 
sporočili med uporabniki in njihovimi fotografijami (Franceschi-Bicchierai, 2015). 
Vendar to nista osamljena primera, saj se ogromno proizvajalcev srečuje s podobnimi težavami 
zaradi ranljivosti v njihovih informacijsko-komunikacijskih sistemih ali malomarnosti 
razvijalcev, ki ne izvedejo vseh postopkov za zaščito osebnih informacij. Vendar je mogoče, 
da se odtekajo ali objavijo tudi bolj občutljive informacije. Strava je s pomočjo svojih 
uporabnikov pametnih mobilnih telefonov in pametne ure z globalnim navigacijskim 
satelitskim sistemom izoblikovala karto na zemljevidu, kjer se njihov aplikacija uporablja, in 
jo objavila. Kljub temu, da je popolnoma anonimizirana, predstavlja objavo podatkov, ki so 
pomembne za osebno in nacionalno varnost. Med uporabniki so bili prisotni tudi pripadniki 
oboroženih sil, ki so v vojašnicah, na mednarodnih misijah ali na konfliktnih območjih 
nenamerno s pomočjo aplikacij in naprav beležili lokacijo (Liptak, 2018). S tem je Strava s 
svojo objavo nenamerno izrisala tudi tajne lokacije pripadnikov oboroženih sil na terenu, kar 
lahko ogrozi njihove operacije in njihovo preživetje, nasprotniku pa omogoči vpogled v 
natančno lokacijo (Ruser, 2018).  
Osebni podatki predstavljajo našo identiteto in napadalci poskušajo o potencialnih tarčah 
izbrati čim večjo število podatkov, da lahko to izrabijo za lastne namene in cilje. Vse 
informacije, ki se pojavijo na spletu, so dostopne vsem, ki jih najdejo. Zaradi tega ne sme 
presenečati, da se poleg kibernetskih kriminalcev, teroristov in hektivistov za naše osebne 
podatke vse bolj zanimajo tudi obveščevalne organizacije in organi pregona. Namen slednjih 
je zbiranje informacij, s katerimi bi lahko zbrali dovolj podatkov za kazensko preganjanje 
izvajalcev kaznivih dejanj in preprečevanje kibernetskega kriminala ter terorizma. Organi 
pregona in obveščevalne organizacije predstavljajo pomembno pravno in preiskovalno 
dejavnost in je zato legalnost njihovega početja definirana v ustavi in zakonih, ki določujejo 
njihove pristojnosti, dolžnosti, naloge, pooblastila, cilje in tudi njihove omejitve. Področji 
digitalne forenzike ali informacijskih operacij pridobivata na pomembnosti zaradi 
informatizacije našega vsakdana, obe področji pa morata slediti tehnološkemu razvoju, tudi 
napravam interneta stvari. Ne sme presenečati, da te organizacije vse bolj uporabljajo digitalne 
odtise uporabnikov in njihove informacije za preiskovanje kaznivih dejanj (Europol, 2016). 
Naprave omogočajo preiskovalcem, da dobijo vpogled, kdaj in kako so bile naprave v uporabi, 
ali so zajemale zvok, slikovno ali video-gradivo ter kaj se je z njimi dogajalo v času kaznivega 




informacij za preverjanje alibija ali izjav, ki so jih uporabniki podali (Lauchlan, 2017; Ellis, 
2017). Vendar iz različnih objavljenih tajnih podatkov ameriške Centralne obveščevalne 
agencije in Nacionalne varnostne agencije ugotovimo, da imajo obveščevalne organizacije in 
organi pregona v lasti programsko opremo za zbiranje informacij in podatkov naprav interneta 
stvari na daljavo (West, 2017). Dostop do takšnih orodij lahko hitro povzroči, da se prestopi 
legalno-pravna meja za uporabo in s tem posega v zasebnost posameznikov, kar je bilo mogoče 
opaziti v podobnih primerih zbiranja uporabniških informacij ter podatkov v objavah Edwarda 
Snowdena (Greenwald, 2013; Franceschi-Bicchierai, 2014).  
Vendar Združene države Amerike niso edine, ki prepoznavajo vrednost informacij in podatkov 
naprav interneta stvari. Poleg ZDA obstaja še vrsta drugih držav ali z državo povezanih 
hekerskih skupin, ki razpolagajo z znanjem ter tehnologijo, so visoko motivirane in so že 
izvedle napade na naprave interneta stvari, kot so Ruska federacija (US CERT, 2018), Kitajska 
(Waterman, 2017; Spadafora, 2018), Severna Koreja (Kovacs, 2017; Volz, 2017) in Iran 
(Paganini, 2017).  
4.2.4 Izguba informacij in podatkov 
Izguba podatkov je ena od nevarnosti, s katerimi se uporabniki novih tehnologij srečujejo. 
Avtomatizirane naprave interneta stvari za prenos, zbiranje, analizo in prikazovanje podatkov 
so namenjene ravno nalogam delovanja brez uporabniških vnosov in nadzorov ali upravljanja. 
S tem same izvajajo vse zgoraj navedene procese, kar pa v primeru prekinjenih 
komunikacijskih povezav, pomanjkanja električne energije, fizične škode, preobremenjenosti 
ali prenapolnjenosti podatkovnih nosilcev ali kibernetskih napadov povzroči izgubo, uničenje 
ali nedostopnost teh podatkov uporabniku in preostalim napravam.  
Razlog so lahko torej pomanjkanje električne energije, napake v programski opremi ali njena 
nepravilna konfiguracija, nepravilno delovanje strojne opreme, nezmožnost komunikacije in 
kibernetski napadi. Kot primer lahko izpostavimo že omenjene nedelujoče oblačne storitve 
(Bell, 2017), ki izpostavlja problem komunikacijske nepovezljivosti in odvisnosti od drugih 
storitev in naprav. Tudi kibernetski napadi, ki jih bom podrobneje opisal v naslednjem 
poglavju, predstavljajo grožnjo za izgubo informacij. Ti napadi zajemajo izsiljevalsko 
zlonamerno programsko opremo in ugrabitve ter izrabe samih naprav, uporabniku pa 




4.3 Kibernetski napadi 
Zaradi potrebe po povezljivosti, komunikaciji in deljenju informacij med napravami igra 
programska oprema s svojimi nastavitvami pomembno vlogo. Kljub vsem poskusom 
proizvajalcev in razvijalcev teh tehnologij, da oblikujejo varne in učinkovite naprave, se 
pojavljajo akterji, ki poskušajo izrabiti programske hrošče, nepravilno konfigurirane naprave 
in ranljivosti v podatkovnih povezavah za doseganje lastnih ciljev.  
Internet stvari je ravno tako kot vsa IKT lahko hitro tarča kibernetskih napadov. Symantec je 
v svojem poročilu zapisal, da je v letu 2017 prišlo do 600 odstotnega povišanja v primeru 
napadov na omrežene naprave interneta stvari (Symantec, 2017). Med pregledom definicij 
kibernetskega napada je jasno, da se vse več varnostnih strokovnjakov odloča v definicije ali 
pregled tega področja dodajati tudi omrežene naprave, torej internet stvari, in aplikacije, med 
katerimi so tudi tiste, ki so lahko uporabljene za nadzor, pregled in analizo podatkov, zajetih z 
napravami interneta stvari (Checkpoint, 2018). Kibernetski napadi na naprave interneta stvari 
so posledica povečanja obsega IKT, ki je lahko izrabljena ali napadena. Razlika med 
tradicionalnimi sistemi IKT in napravami interneta stvari je predvsem v kompleksnosti 
zasnove, saj večina naprav interneta stvari ni namenjena ali izgrajena z namenom varnosti, 
ampak uporabniške izkušnje ter avtomatizacije oziroma avtonomizacije samega sistema. 
Internet stvari se srečuje z omejenostjo zmogljivosti in varnostnih mehanizmov zaradi 
miniaturizacije, nizke energetske porabe in uporabe že razvitih programskih in strojnih oprem 
(Gerber, 2017).  
Kot opisano v poglavju opredelitve kibernetskih napadov, je jasno, da strokovnjaki na področju 
informacijske varnosti razdelijo napade v skupini onesposabljanja storitev in pridobivanje 
dostopa (Fruhlinger, 2018).  
4.3.1 Napadi za pridobivanje dostopa 
Kibernetski napadi za pridobivanje dostopa do naprav in omrežij so namenjeni temu, da 
napadalcu omogočijo vdor in dostop do informacij, shranjenih na nosilcih, do programske 
opreme, upravljalnih mehanizmov ter uporabniških nastavitev, s čimer lahko prevzamejo 
popoln nadzor nad napravo. Akterji ogrožanja se poslužujejo različnih tehnik in metod za 
izvedbo takšnih napadov, ki segajo od izrabe uporabnikovega zaupanja v primeru ribarjenja 




nezaznanih ranljivosti (ang. zero-day exploit) v programski opremi. Pomembno je omeniti, da 
lahko napadalci z oddaljenim dostopom do naprave interneta stvari, ki upravlja s fizičnimi 
varnostnimi sistemi, vrati, okni ali ograjami in podobno, te naprave na daljavo odprejo, to pa 
lahko vodi do fizičnega vdora in izvedbe kaznivih dejanj. 
4.3.1.1 Izraba zaupanja 
Najpogostejši razlog, da napadalci pridobijo dostop do naprav, je izraba zaupanja uporabnika 
do naprave, proizvajalca ali napadalcev samih. Kot sem opisal v poglavju o uporabi kot 
ogrožanju podatkov, sta varnostna kultura in znanje uporabnikov tista, ki močno povečata (ali 
zmanjšata) varnost IKT in globalnega interneta. Internet stvari je kot kompleksnejša in 
naprednejša tehnologija zelo specifičen in od uporabnikov zahteva, da storijo vse za zaščitijo 
lastnih sistemov kljub temu, da so bile naprave izoblikovani z uporabnikom v mislih. Znanje, 
s katerim uporabnik razpolaga, ni upoštevano. Prenašanje odgovornosti za varnost med 
uporabniki in proizvajalci še dodatno oteži oblikovanje varnih in zaščitenih naprav.  
Ravno uporabniki brez potrebnega znanja z neodgovornim delovanjem omrežijo številne 
nepravilno konfigurirane ali tovarniško nastavljene naprave. Proizvajalci tem uporabnikom 
predajo informacije o tovarniških nastavitvah in geslih, ki jih morajo spremeniti, vendar tega 
ne storijo zaradi neznanja, malomarnosti ter iz razloga, da v večini primerov te naprave delujejo 
na principu »priklopi in uporabljaj« oziroma »plug and play«. S tem se znajde na globalnem 
internetu ogromno število naprav interneta stvari, ki uporabljajo tovarniška gesla, ta pa so 
dostopna vsem in jih lahko napadalci uporabijo, ko se želijo na daljavo povezati na naprave. 
Ravno takšna neodgovorna uporaba in znana tovarniška gesla so omogočila napadalcem za 
razvojem Mirai botneta da poišče, poveže in prevzame nadzor nad številnimi napravami 
interneta stvari, kot so IP-CCTV kamere, brezžični usmerjevalniki, omreženi tiskalniki in 
ostale naprave, ki so uporabljala znana tovarniška gesla (Krebs, 2016). Kljub temu, da se je 
Mirai pričel razvijati in uporabljati v letu 2016, je zaradi javno objavljene programske opreme 
in navodil ostal relevanten in nevaren vse do danes (Cimpanu, 2016). Danes poznamo 7 
različnih verzij Mirai botnetov, ki se še nadaljnjo razlikujejo v svojih pod-variantah, vendar je 
vsem skupno, da primarno iščejo in poskušajo izrabiti šibko zaščito in tovarniške nastavitve ter 
uporabniške poverilnice naprav interneta stvari (IoT Security News, 2018). Napadalci lahko 
kljub neuspehu pridobivanja dostopa s tovarniškimi gesli in uporabniškimi imeni skušajo 




uporabljajo, kadar pričakujejo, da bodo uporabniki uporabljali enostavna gesla. Pri tem gre za 
naključno ali načrtovano ugibanje gesel s pomočjo seznamov (najbolj pogostih, slovarskih ali 
drugih), vse dokler ne pridobijo dostopa (Rapid7, 2018). 
Toda tako kot uporabniško zaupanje napravam in proizvajalcem, da bodo ti naredili vse za 
zaščito teh naprav, se vse več pojavljajo tudi napadi s socialnim inženiringom in ribarjenjem, 
ki lahko napadalcem omogočijo dostop do naprav ali do preostalih informacijsko-
komunikacijskih sistemov na omrežju. Pri takšnih napadih gre za prevaro, ki prepriča 
uporabnika v izdajo uporabniške informacije ali poverilnice napadalcu, ki to izrabi za 
pridobivanje dostopa do IKT, aplikacij, občutljivih podatkov ali drugega. Napadalci za izvedbo 
takšnih napadov prevzamejo identiteto znancev, prijateljev, proizvajalcev ali ponudnikov, ki 
jih uporabniki uporabljajo, ter neposredno komunicirajo z njimi s pomočjo spletnih ali drugih 
komunikacijskih sistemov. Pri tem jih prepričajo, da izdajo lastne informacije in podatke ali da 
odprejo zlonamerno programsko opremo, ki je v priponkah sporočil ali na obiskanih spletnih 
straneh (Harris, 2016; Buntz, 2017). Napadalci imajo pri izvajanju takšnih dejavnosti dve 
možnosti. Prva je namenjena oportunističnim napadom na veliko število uporabnikov, ko 
poskušajo zbrati čim več podatkov in iz njih pridobiti korist na črnem trgu, izrabiti te 
informacije za izgradnjo omrežij botnetov ali pa jih enostavno objaviti na spletu za druge 
uporabnike. Druga zajema natančno ciljane napade (ang. spear-phishing) na uporabnike, ki 
imajo za napadalce potrebne informacije in podatke, s katerimi bi lahko dosegli zastavljene 
cilje. Zaradi omreženosti naprav interneta stvari, pametnih zaslonov ter grafičnih vmesnikov 
naprav in uspešnosti, ki jo sofisticirana uporaba socialnega inženiringa ter ribarjenja prinese, 
napadalci vse pogosteje uporabljajo te metode, saj predstavljajo enostaven obhod varnostnih 
mehanizmov, implementiranih na omrežju ali napravah (Harris, 2016). To lahko omogoči 
nadaljevanje napadov iz naprav interneta stvari in širjenje zlonamerne programske opreme, 
nezaželene pošte ali nove napade z ribarjenjem na preostale uporabnike notranjega omrežja 
(Buntz, 2017).  
4.3.1.2 Zlonamerna programska oprema 
Zlonamerna programska oprema je ena najbolj razširjenih groženj napravam interneta stvari. 
Pri zlonamerni programski opremi gre za programsko opremo, ki je ustvarjena s strani 
kibernetskih napadalcev z namenom pridobivanja dostopa ali povzročanja škode na 




uporabnika (Palmer, 2018). Takšna oprema izrablja ranljivosti v programski ali strojni opremi 
naprav interneta stvari, ki napadalcu omogoči, da se nanjo poveže, na njej spreminja podatke 
ali izvaja nadaljnje procese za pridobivanje dostopa do drugih naprav na omrežju ali pošiljanja 
sporočila ribarjenja z namenom pridobivanja uporabniških informacij (Abdul-Ghani, 
Konstantas in Mahyoub, 2018). Zlonamerna programska oprema je lahko uporabljena tudi za 
pridobivanje dostopa do drugih naprav interneta stvari. Novejše naprave interneta stvari 
uporabljajo komunikacijske protokole, s katerimi vzpostavijo povezavo in si izmenjajo podatke 
ter se medsebojno avtenticirajo. V primeru, da je nova naprava, ki se priključuje omrežju, 
kompromitirana, nato prenese oziroma vsili informacije in omrežne nastavitve drugim 
napravam. Takšni napadi so lahko uporabljeni tako za fizično povezane naprave kot tudi 
brezžično omrežene, kar je bilo prikazano v raziskavi »IoT goes nuclear – Creating a ZigBee 
Chain Reaction« s Philipsovimi pametnimi žarnicami (Ronen, O'Flynn, Shamir in Weingarter, 
2016). Zaradi omejenih sposobnosti zaščitnih mehanizmov naprav interneta stvari je takšne 
okužbe izredno težko preprečiti. Proizvajalec IKT HP je v raziskavi leta 2015 ugotovil, da so 
vse v raziskavi testirane naprave interneta stvari imele ranljivosti, ki bi jih lahko napadalci 
lahko izrabili (Perry, 2017).  
Napadalci so hitro prepoznali ranljivosti interneta stvari in pričeli z njihovim izrabljanjem. To 
je vodilo v oblikovanje velikih omrežij kompromitiranih naprav, kjer se ponovno srečamo s 
primerom Mirai botneta in vseh njegovih pod-variant ter drugih IoT botnetov (leetbot, amnesia, 
qbot (InfoSec institute, 2017), ki izrabljajo tovarniške poverilnice za pridobitev dostopa do 
naprav in okužitev. Botneti oziroma omrežja okuženih naprav so izoblikovani iz dveh skupin 
naprav. To so poveljniški in nadzorni računalniki ali naprave ter okužene kompromitirane 
naprave interneta stvari. Prve, imenovane poveljniško-nadzorne naprave, so namenjene 
avtomatiziranemu iskanju, pridobivanju dostopa, okužbi z zlonamerno programsko opremo, 
prevzemu nadzora in napadalcem omogočajo, da prek njih pošiljajo ukaze okuženim napravam. 
Okužene naprave predstavljajo naprave interneta stvari, nad katerimi imajo poveljniško-
nadzorni računalniki ali naprave popoln dostop, kar omogoči napadalcu za njimi izvajanje 
nadaljnjih kibernetskih napadov (Perry, 2017).  
S posodobitvami in razvojem kompleksnejših naprav interneta stvari so se izoblikovali tudi 
boljši mehanizmi za zaščito. To pa ne ustavi kibernetskih napadalcev in akterjev ogrožanja pri 
poskusih pridobitve dostopa. Vsaka naprava ima lahko ranljivosti v programski omrežni ali 




exploit), kar skušajo napadalci izrabiti. Naprave interneta stvari niso bile ustvarjene z mislijo o 
varnosti, temveč prijaznosti uporabniku, zato lahko pričakujemo, da bodo zaradi enostavnosti, 
omejenih računalniških sposobnosti in varnostnih mehanizmov razpolagale z večjim številom 
ranljivosti, ki jih lahko napadalci odkrijejo (prav tam). Ponovno se lahko vrnemo k zlonamerni 
programski opremi za različice Mirai botneta, ki izrabljajo ravno nezaznane ranljivosti, te pa 
omogočajo napadalcem dostop do naprav. V tem primeru lahko izpostavimo pod-različice 
Satori, IoTroop in Masuta, ki uporabljajo nezaznane ranljivosti v programski ali strojni opremi, 
kar je napadalcem omogočilo dostop do naprav in prevzem nadzora nad njimi (Krebs, 2017; 
IoT Security News, 2018; Zheng, Xiao in Jia, 2018). 
Pridobivanje nadzora nad napravami lahko napadalcem omogoči, da pridobijo dostop do 
notranjega omrežja uporabnikov, kjer nato nadaljujejo z drugimi kibernetskimi napadi. Pri tem 
gre v večini primerov za napade s posrednikom (ang. man in the middle attack). Napadalci, ki 
pridobijo popoln nadzor nad okuženimi napravami interneta stvari, pridobijo možnost 
spreminjanja omrežnih nastavitev in s tem vplivajo na prenos informacij na njih. Z 
oponašanjem legitimnih naprav prepričajo preostale informacijske sisteme na omrežju, da je 
povezava do njih vzpostavljena in varna, okužene naprave pa medtem prestrezajo, beležijo ali 
spreminjajo vse informacije, ki potujejo skozi okuženo napravo (Cekerevac, Dvorak, Prigoda 
in Cekerevac, 2017). Ravno tako kot napadi s posrednikom, izvedeni iz naprav interneta stvari, 
so lahko tudi naprave interneta stvari primarna tarča takšnih napadov. Napadalci lahko 
pridobijo dostop do omrežja skozi druge informacijsko-komunikacijske sisteme, ki jih izrabijo 
za izvedbo zgoraj omenjenih napadov. Porast uporabe brezžičnih tehnologij v novih napravah 
(kot so: GNSS, Bluetooth, ZigBee, Wifi, WAE in druge) je omogočil napadalcem, da takšne 
napade izvajajo tudi na daljavo, brez fizičnega dostopa do naprav ali povezave v omrežja, kjer 
delujejo (Kassner, 2015; Cekerevac in drugi, 2017; GlobalSign, 2018). Napadalci lahko z 
napadi stranskih kanalov (ang. side channel) pridobijo vpogled v dogajanje in podatke na 
napravah. Pri takšnih napadih gre za prisluškovanje elektro-magnetnim ali akustičnim 
emisijam, ki jih naprave proizvajajo in jih je mogoče zajeti in demodulirati z namenom 
ekstrakcije informacij (Acohido, 2015). 
4.3.2 Napadi za onesposabljanje storitev 
Kibernetski napadalci poskušajo s pridobitvijo dostopa do naprav interneta stvari pridobiti 




potekajo. Upravljanje z napravami jim omogoči izgradnjo omrežij okuženih naprav oziroma 
botnetov, s katerimi lahko izvedejo napade za zavrnitev storitev. Najbolj pogost med njimi je 
DOS (ang. denial of service) oziroma napad za zavrnitev storitve ali njegova različica DDOS 
(ang. distributed denial of service) oziroma porazdeljen napad za zavrnitev storitev. Pri DOS 
napadih gre za pošiljanje velikega števila zahtevkov za povezavo ali podatkov, da se 
preobremeni procesne zmogljivosti ali omrežne povezave, to pa onemogoči izvajanje ciljnih 
storitev in procesov ali dostop do informacijsko-komunikacijskih omrežij. Porazdeljen napad 
za zavrnitev storitev deluje zelo podobno napadu zavrnitve storitev, vendar za svoje napade 
uporablja večje število naprav, v večini primerov v omrežje okuženih informacijskih sistemov 
– botnetov.  Napadalec s pomočjo botneta istočasno pošlje veliko število zahtev za povezavo 
iz različnih kompromitiranih naprav in s tem preobremeni ciljne informacijsko-komunikacijske 
sisteme ali omrežno infrastrukturo (Abdul-Ghani, Konstantas in Mahyoub, 2018; Mitchell, 
2018).  
Napadalci v večini primerov poskušajo okužiti čim več naprav interneta stvari ravno za 
izvajanje takšnih napadov. Botneti naprav interneta stvari so zaradi svojih šibkih varnostnih 
mehanizmov hitro postali tarča napadalcev, ki so (in še vedno) poskušajo izoblikovati čim 
večje omrežje okuženih naprav, da bi bilo sposobno doseči cilj onesposobitve informacijsko-
komunikacijske infrastrukture. V primeru zlonamerne programske opreme in okuženih naprav 
v Mirai botnetu, ki je postala budnica za varnostne strokovnjake, saj je uspel z omrežjem 
kompromitiranih 72 do 120 tisočih naprav interneta stvari izvesti kibernetske porazdeljene 
napade za zavrnitev storitev, prvotno proti spletni strani informacijskega varnostnega 
strokovnjaka Briana Krebsa (Krebs, 2016a), kasneje pa proti DNS strežnikom (strežnikom 
sistemskih domenskih imen) korporacije Dyn. Ta kibernetski napad je generiral 1,2 terabita 
zahtev na sekundo in s tem preobremenil podatkovno povezavo do strežnikov. S tem so 
napadalci uspeli uporabnikom preprečiti dostop do večjega števila spletnih mest ali globalnega 
interneta v Združenih državah Amerike in Evropi (Loshin, 2016). Kot pa sem izpostavil že v 
prejšnjih poglavjih, Mirai botneti niso edini, ki izvajajo napade zavrnitve storitev. Pojavljajo 
se še drugi, kot so leetbot, Qbot, Amnesia (InfoSec institute, 2017), vse bolj pogosto pa lahko 
opazimo tudi botnete, ki jih uporabljajo državno sponzorirane hekerske skupine.  
Zlonamerna programska oprema ni namenjena le pridobivanju dostopa do naprav interneta 
stvari, ampak je lahko uporabljena tudi za pridobivanje koristi. Primer so vsekakor izsiljevalske 




s čemer preprečijo uporabniku dostopanje ali učinkovito ter celostno uporabo svoje naprave. 
Napadalci uporabniku nato ponudijo uporabniku možnost odkupa programske opreme ali 
ključa za razšifriranje vseh zaklenjenih podatkov in povrnitev naprav v prvotno stanje 
(Dickson, 2018). Internet stvari tako kot preostali informacijsko-komunikacijski sistemi ni 
izvzet iz tega. Po podatkih raziskave, ki jo je izvedla organizacija PwnieExpress, so anketiranci 
informacijsko varnostnega sektorja v 20 odstotkih odgovarjali, da so že bili tarča izsiljevalskih 
zlonamernih programskih oprem (PwnieExpress, 2017). Takšne napade uporabniki, ki koristijo 
to tehnologijo v zasebne namene, zaradi omejenosti škode in okužbe ter podatkov, ki so 
ohranjeni na oblačnih storitvah, ne razumejo kot resnejše grožnje (Dickson, 2018). Vendar 
imajo naprave interneta stvari pomembno vlogo v proizvodnih, logističnih, nadzornih, 
telekomunikacijskih, energetskih in drugih sektorjih gospodarstva ter kritični infrastrukturi, 
kjer obstaja potreba po nemotenem delovanju interneta stvari. V teh primerih bi zlonamerna 
programska oprema povzročila veliko finančno in ekonomsko škodo ter v primeru kritične 
infrastrukture še nedelovanje nujno potrebnih storitev, fizično škodo in nevarnost ljudem 
(TechAdvisor, 2018). Izredno pomembna je tudi odvisnost od nadzornih tehnologij, ki so 
uporabljene za dostopanje do podatkov in informacij, proizvedenih z napravami interneta 
stvari. V primeru, kot je bil globalni kibernetski napad WannaCry, smo lahko opazili, da 
uporabniki naprav interneta stvari niso mogli uspešno izkoristiti svojih naprav, saj so bile 
nadzorno-upravljalne naprave ali same naprave interneta stvari zašifrirane in niso bile sposobne 
prenašati ali analizirati proizvedenih podatkov (Zorz, 2017).  
Napadalci lahko uporabijo zlonamerno programsko opremo tudi za namene PDOS (ang. 
permanent denial of service) oziroma napada za trajno zavrnitev storitve naprav interneta 
stvari. Napadalci za takšnimi napadi skušajo s spremembo programske opreme povzročiti, da 
naprava izgubi sposobnost izvajanja procesov ali dela procesov. To onemogoči delovanje 
napravam do te mere, da jih v nekaterih primerih ni mogoče več popraviti ali jim povrniti 
sposobnosti opravljanja funkcij ali procesov. Primer takšne avtomatizirane zlonamerne 
programske opreme je Brickerbot, ki je sposoben poiskati več kot 80 različnih vrst naprav in 
jih onesposobiti (Dos Santos, 2017; Goodin, 2017; Radware, 2017).  
Brezžična komunikacijska tehnologija (Wifi, Bluetooth, ZigBee in druge), ki jo vse več naprav 
interneta stvari uporablja, je lahko hitro onesposobljena zaradi nenamernih motenj ali 
namernega motenja (ang. RF jamming) potrebnega radiofrekvenčnega spektra, na katerih 




frekvenčnega spektra ni nov način delovanja, saj se za motenje komunikacijskih sistemov (t.i. 
elektronsko bojevanje) v oboroženih silah in drugod uporablja že več desetletij. S povečano 
integracijo brezžičnih informacijsko-komunikacijskih naprav pa se potencial in napadi vse bolj 





5 Akterji ogrožanja 
 
V kibernetskem prostoru so se ob vseh uporabnikih pojavile tudi skupine, posamezniki in 
države, ki skušajo nov prostor izrabiti za pridobivanje koristi, prednosti pred nasprotniki ali za 
namene vplivanja na politično, ekonomsko, vojaško ali drugo dimenzijo družbe. Novi akterji 
so prepoznali naravo kibernetskega prostora kot način doseganja in podaljševanja vpliva v 
druge dele sveta skozi nov, relativno ohlapno oziroma skoraj nereguliran kibernetski prostor. 
Akterji ogrožanja naprav interneta stvari dnevno iščejo nove metode in tehnike za doseganje 
svojih ciljev v kibernetskem prostoru. Zato ne sme presenetiti, da različne kategorije akterjev 
izvajajo napade na različne načine. Te kibernetske napade lahko dodatno razdelimo v dve večji 
kategoriji, ki omogočita vpogled v delovanje teh akterjev. Akterji ogrožanja naprav interneta 
stvari lahko uporabljajo ciljane ali oportunistične napade. Ciljani napadi so izvedeni namerno 
proti enemu ali nekaj ciljem z namenom pridobivanja dostopa do naprav ter informacij, s 
katerimi te naprave razpolagajo, ali do omrežij, na katere so te naprave povezane. Služijo lahko 
za širjenje zlonamerne programske vsebine ali zbiranje podatkov, sabotaže, krajo intelektualne 
lastnine in ohranjanje dostopa do kompromitiranih sistemov (IonCube, 2016; CQR, 2018; 
Norton, 2018). Za razliko od ciljanih so oportunistični napadi izvedeni z namenom okužiti čim 
večje število naprav interneta stvari kot tudi drugih sistemov IKT. S pomočjo vseh okuženih 
informacijskih sistemov zbirajo  osebne podatke, bančne in druge informacije, ki jih nato lahko 
prodajo na črnem trgu ali izrabijo za pridobitev koristi. Podoben primer so tudi izsiljevalske 
zlonamerne programske opreme, ki so namenjene za šifriranje vseh uporabnikovih podatkov, 
napadalec pa prisili tarče v odkup šifrirnega gesla ali metode za povrnitev informacijsko-
komunikacijskih sistemov v prvotno stanje (IonCube, 2016).  
Akterji za ciljanimi napadi so izkušeni, izučeni, motivirani in del dobro organizirane skupine, 
ki poskuša pridobiti podatke tarčne organizacije ali dostop do njihove IKT (Norton, 2018). 
Akterji za oportunističnimi napadi pa imajo znanje za izvedbo napadov na številne 
pomanjkljivo zaščitene informacijsko-komunikacijske sisteme, kar izrabijo za pridobivanje 
lastne koristi (O'Donnell, 2018). 
Vendar poleg znanja in zmožnosti izvedbe kibernetskih napadov igra motivacija veliko vlogo 
pri kategorizaciji samih akterjev ogrožanja IKT, med katerimi so tudi naprave interneta stvari. 




skupine (Abomhara in Koien, 2015) in vladno sponzorirane skupine (Giandomenico, 2017), ki 
se še nadaljnjo delijo na podskupine, vsaka izmed njih pa ima svojo motivacijo. 
  
5.1 Posamezniki 
Posameznik je z informatizacijo vsakdana pridobil možnost, da komunicira z večino sveta 
skozi kibernetski prostor. Ne sme presenetiti, da se zlonamerni posamezniki odločajo za 
izvajanje kibernetskih napadov na informacijsko-komunikacijske sisteme in infrastrukturo. 
Takšni napadalci so zaradi individualnega delovanja omejeni na področju znanja in izkušenj 
ter sredstev za izvedbo sofisticiranih napadov. Kibernetski napadi, ki jih izvajajo, so v večini 
primerov oportunistični ter usmerjeni proti majhnemu številu IKT s šibko zaščito ali znane 
ranljivosti, ki jih lahko napadalec izrabi s pomočjo javno dostopnih orodij. Ker napadalci ne 
razpolagajo z znanjem za izvajanjem ciljanih kibernetskih napadov, izrabljajo zaupanje 
uporabnikov za pridobivanje njihovih informacij ali jih prepričajo, da odprejo zlonamerno 
programsko opremo v priponkah elektronskih pošt, ki so poslane čim večjemu številu 
prejemnikov (Abomhara in Koien, 2015). Internet stvari je zaradi svojih šibkih mehanizmov 
zaščite hitro tarča takšnih napadalcev, vendar škoda, ki jo takšni napadi povzročijo, ne 
predstavlja večje grožnje, saj ne gre za prestrezanje podatkov, nadaljnje napade ali napade za 
zavrnitev storitev. Napadalci so večinoma motivirani s pridobivanjem ugleda med vrstniki 
(Giandomenico, 2017) ali izvedbo kibernetskih napadov samih po sebi.  
Druga skupina posameznikov, ki ogrožajo naprave interneta stvari, so posamezniki znotraj 
organizacij, ki s temi napravami upravljajo in imajo fizičen dostop do njih. Ta ogrožanja so 
lahko nenamerna ali namerna. Nenamerna se zgodijo takrat, ko uporabniki nepravilno 
upravljajo, konfigurirajo ali uporabljajo naprave. Namerna pa predstavlja obveščanje tretjih 
oseb o ranljivosti naprav, ki so lahko izrabljene za napade, namernih okužb z zlonamernimi 
programskimi opremami, izrabo zajetih informacij ali povzročanja fizičnih poškodb sistemov. 
Za razliko od nenamernih so posamezniki za namernimi dejanji lahko motivirani s pridobitvijo 
koristi, maščevanjem ali nestrinjanjem z organizacijskimi politikami (Abomhara in Koien, 




5.2 Organizirane skupine 
Povezovanje posameznikov in oblikovanje skupin omogoči uspešnejše doseganje ciljev, ki bi 
jih posamezniki s kibernetskimi napadi težko dosegli. Organizirane skupine napadalcev v 
kibernetskem prostoru so opazile informatizacijo našega vsakdana in hitro prepoznale 
potencial za doseganje ciljev. Takšne skupine napadalcev lahko na podlagi motivacije in 
načinov, s katerimi dosegajo svoje cilje, delimo na kibernetske kriminalce, kibernetske teroriste 
in hektiviste.  
5.2.1 Kibernetski kriminal 
Kibernetski kriminal postaja velika grožnja v kibernetskem prostoru in skupine za njim skušajo 
z različnimi metodami in tehnikami doseči cilje organizacije. Za razliko od preostalih akterjev 
ogrožanja, kibernetski kriminalci uporabljajo kibernetske napade za pridobivanje finančne 
koristi ali informacij, ki bi jo lahko prinesle. Zato lahko opazimo, da so izbrane metode in 
tehnike napadov usmerjene za zastraševanje, izsiljevanje in prikrito zbiranje osebnih finančnih 
podatkov, občutljivih organizacijskih informacij, poslovnih skrivnosti ali informacij o kritični 
infrastrukturi, ki so iskane na črnih trgih (Abomhara in Koien, 2015). Naprave interneta stvari 
so zaradi šibke zaščite, uporabnosti in razširjenosti hitro tarča kibernetskih kriminalcev. Napadi 
s izsiljevalskimi zlonamernimi programskimi opremami so vse bolj pogosti in omogočijo 
napadalcem, da prisilijo uporabnike v odkup svojih naprav. Ker so te naprave med drugim 
namenjene tudi avtomatizacijam sistemov, lahko v primeru nesodelovanja uporabnikov 
povzročijo tudi fizično škodo v pametnih domovih ali gospodarskih procesih (Ismail 2017). 
Izsiljevanje se ne konča le z zlonamerno programsko opremo, ampak se širi tudi v poskuse 
pridobivanja koristi z grožnjami uporabe napadov za zavrnitev storitev (DDOS) v primeru, da 
ponudniki ali uporabniki ne plačajo napadalcem (Digital Shadows, 2016; DeNisco Rayome, 
2017; Dunn, 2018).  
Vendar pa imajo kibernetske kriminalne združbe tudi možnost, da uporabijo zlonamerno 
programsko opremo za pridobivanje dostopa in izvajanje nadaljnjih napadov na notranjih 
omrežjih tarč, izrabijo okužene naprave za izgradnjo botnetov, nadzor in zajemanje informacij, 
s katerimi naprave interneta stvari upravljajo ali pa izrabijo napravo za rudarjenje kriptovalut, 
ki prinesejo korist napadalcem. Rudarjenje kriptovalut z zlonamerno programsko opremo 
omogoča napadalcem, da prikrito izrabljajo procesno moč naprav interneta stvari za reševanje 




Blockchain), ki nagradi napadalca z določeno vrednostjo kriptovalute (Merces, 2018).  
Izpostaviti velja nadzor in zajemanje informacij, s katerimi nekatere naprave upravljajo. Vse 
bolj se pojavljajo naprave za prodajanje dobrin, ki se zaradi uporabnosti in enostavnosti veliko 
uporabljajo, ob tem pa uporabniki vanje vnašajo svoje osebne in bančne informacije, ki jih 
kibernetski kriminalci izrabljajo (Baumhof, 2017) ali s pomočjo manipulacije informacij na teh 
napravah pridobijo finančno ali drugo korist.  
Kibernetski kriminal ni usmerjen samo v izvajanje kibernetskih napadov za pridobivanje 
koristi, ampak je v preteklih letih postal tudi donosna dejavnost in storitev. Storitve, ki jih 
kibernetske kriminalne skupine ponujajo, zajemajo trgovino z zlonamerno programsko 
opremo, prodajo osebnih in občutljivih informacij ter opravljanje storitev kibernetskih 
napadov, ki jih ponudniki izvedejo. Kibernetski kriminalci ponujajo takšne storitve in opremo 
na spletnih črnih trgih, kjer jih lahko vsak, ki ima za to seveda interes, kontaktira in se z njimi 
dogovori za izvedbo takšnega napada ali nakupa zlonamerne programske opreme ter drugih 
informacij in podatkov (Cooper, 2017).  
5.2.2 Kibernetski terorizem 
Kibernetski terorizem predstavlja kategorijo novejših akterjev, ki se pojavljajo v kibernetskem 
prostoru. Bernik in Prislan (2012, str. 123-124) definirata kibernetski terorizem kot politično 
in načrtovano izvajanje kibernetskih napadov na in iz informacijsko-komunikacijskih 
sistemov. Tako kot kriminalne združbe so tudi teroristične organizacije prepoznale potencial 
za izvajanje kibernetskih napadov proti kritični infrastrukturi, informacijskim sistemom držav, 
prebivalcev in uporabo ali izrabo IKT za izvajanje psiholoških operacij, ki so namenjene 
ustrahovanju. Kljub temu, da se napadi kibernetskih teroristov na internet stvari še niso zgodili 
(ali niso bili zaznani), predstavljajo veliko grožnjo in imajo potencial, da bodo izvedeni v 
prihodnosti. Internet stvari je omogočil informatizacijo vsakdana, od integracije v osebno 
življenje in na gospodarsko področje kot tudi v kritično infrastrukturo, zato nas ne sme 
presenetiti, da predstavljajo takšne naprave enostavno in privlačno tarčo kibernetskim 
teroristom (Ismail, 2017b).  
5.2.3 Hektivisti 
Hektivisti so ena od organiziranih skupin v kibernetskem prostoru, ki skuša s kibernetskimi 




organizacijskih problemih in z njimi pridobiti na prepoznavnosti organizacije ali uničiti ugled 
svojih nasprotnikov (Giandomenico, 2017). Zaradi ciljev, da se izpostavi določene krivice in 
posameznike, organizacije ali druge akterje za njimi, so njihovi kibernetski napadi izvedeni na 
način, da izpostavljajo problematiko na razobličenih spletnih straneh, ukradejo občutljive in 
sramotilne informacije ter jih objavijo, ali z uporabo napadov za zavrnitev storitev 
onemogočijo delovanje tarčne infrastrukture, ki je javno oznanjena na družbenih medijih ali 
drugih spletnih občilih z namenom prevzemanja odgovornosti in upravičevanja napadov 
(Recorded Future, 2016). Ker je razobličenje spletnih strani močno vezano na tradicionalno 
IKT, se hektivisti, ki se odločijo za kibernetske napade na internet stvari, v omejenem obsegu 
usmerjajo v krajo občutljivih ali sramotilnih informacij veliko bolj kot v samo oblikovanje 
botnetov, ki bi lahko bili izrabljeni za napade zavrnitev storitev. Z javno objavo zlonamernih 
programskih oprem, kot je Mirai, pa imajo ti akterji vse več možnosti za izvajanje DDOS 
napadov. V primeru hektivistov je potrebno omeniti še izrabe naprav interneta stvari za 
preprečevanje prej omenjenih napadov s tem, da pridobijo dostop do naprav interneta stvari 
(tako okuženih kot šibko zaščitenih), spremenijo nastavitve, jim odpravijo ranljivosti in jih s 
tem naredijo varnejše in odpornejše. Kot primer je botnet Hajime, ki je skušal odpraviti 
ranljivosti naprav interneta stvari, ki sta jih izrabljala botneta Mirai in Brickerbot v prvotnih 
napadih in s tem onemogočil, da bi uspešno pridobila dostop do naprav (Radware, 2017). 
 
5.3 Vladno sponzorirane skupine 
Države so kot vsi ostali akterji prepoznale potencial kibernetskega prostora za uporabo in 
izrabo interneta stvari. Motivacija za napadi na naprave interneta stvari izhaja iz političnih, 
ekonomskih, tehničnih ali vojaških strateških ciljev, ki bi državam omogočile kompetitivno 
prednost na področju informacij in virov, ob vsem tem pa iščejo uporabnike teh tehnologij, ki 
imajo dostop do občutljivih informacij, te pa bi lahko izrabili za vohunjenje (Giandomenico, 
2017).  
David Petreus, ki je bil leta 2012 direktor ameriške Centralne obveščevalne agencije, je 
izpostavil, da internet stvari odpira možnost novih groženj nacionalni varnosti ter da so naprave 
interneta stvari odlična orodja za pridobivanje informacij in lahko olajšajo delo obveščevalnim 
organizacijam (Ackerman, 2012), kar se je tudi zgodilo in je bilo očitno z objavami Wikileaksa 




politike in uporabo novih konceptov bojevanja za doseganje interesov, kot so hibridno in 
večdomensko bojevanje ali bojevanje, temelječe na vplivu ter pristopih za pridobivanje 
podpore, sta informacijsko in podkategorija kibernetskega bojevanja vse bolj integrirana v te 
procese in tudi vse bolj priljubljena zaradi ohlapnih regulacij ter problematike identifikacije 
storilcev. Ravno to omogoči državi v mednarodnem okolju, da zanika vpletenost v kibernetske 
napade ali onemogoči drugim državam preiskovanje takšnih dejanj, saj so v pristojnosti 
suverene države, ki ne dovoljuje zunanjega poseganja v njene notranje zadeve.  
Na področju državno sponzoriranih napadov lahko razdelimo akterje v dve skupini. Prva so 
državne institucije, kot so obveščevalne organizacije, specializirane enote oboroženih sil ali 
zasebne informacijsko-varnostne ali obveščevalne organizacije, ki delujejo v imenu države. 
Druga skupina zajema državno sponzorirane hekerske skupine. Razlike med kategorijama se 
pojavljajo predvsem v tem, da so prve uradno ali pogodbeno (v primeru zasebnih) del 
nacionalno varnostnega sistema držav, medtem druge skupine dobivajo finančno ali drugo 
podporo s strani držav za izvajanje nalog v njenem imenu, ne, da bi obstajala uradna povezava, 
kar omogoča državam, da zanikajo pomoč tem skupinam ali svojo vpletenost.  
Kljub temu, da je število kibernetskih napadov vladno sponzoriranih akterjev v primerjavi s 
preostalimi akterji (hektivisti, kibernetskimi kriminalci ali posamezniki) veliko nižje, ti napadi 
izkazujejo najvišjo stopnjo sofisticiranosti ciljanih napadov, čas ohranjanja dolgotrajnega 
nezaznanega dostopa do informacijsko-komunikacijskih sistemov in števila metod za 
zakrivanje sledi (Recorded future, 2016; FireEye, 2018).  
Z objavami tajnih podatkov, imenovanih Vault7, je Wikileaks omogočil vpogled v zlonamerno 
programsko opremo, ki jo uporablja Ameriška Centralna obveščevalna agencija CIA. CIA je s 
svojimi razvojnimi in raziskovalnimi procesi razvila programsko opremo za izrabljanje 
ranljivosti v IKT, med katerimi so tudi naprave interneta stvari (pametni mobilni telefoni, IP 
kamere, pametni televizorji). Izrabe ranljivosti so obveščevalni organizaciji omogočile, da 
nezaznano zajemajo slikovno in video gradivo ter ga posredujejo njihovim strežnikom 
(Wikileaks, 2017). Dodaten problem, ki se pri vladno ali državno sponzoriranih hekerskih 
skupinah pojavlja, je tajnost metod in tehnik za dosego ciljev, kar privede do neodgovornega 
ravnanja z opremo ali neporočanje ugotovljenih ranljivosti proizvajalcem, da bi lahko naprave 




ugotovijo tudi druge skupine, ki lahko tako kot CIA naprave izrabljajo in dostopajo do številnih 
občutljivih in zasebnih informacij (prav tam). 
Vendar pa vladno in državno sponzorirani akterji ne izvajajo napadov le z namenom 
pridobivanja dostopa ali prestrezanja občutljivih informacij, ampak gredo tudi v smeri 
uničevanja ali onemogočanja informacijsko-komunikacijske infrastrukture. Takšni napadi so 
lahko izvedeni s pomočjo omrežij kompromitiranih naprav oziroma botnetov, ki jih uporabljajo 
tudi akterji za državno sponzoriranimi napadi (CloudFlare, 2018; Mo, 2018).  
Ena od državno sponzoriranih skupin je z napadi na naprave interneta stvari uspela izgraditi 
botnet Persirai, ki je bil uporabljen za takšne napade v omejenem obsegu. Strokovnjaki na 
področju informacijske varnosti so pri analizi zlonamerne programske opreme na napravah 
interneta stvari ugotovili, da napadalci uporabljajo poveljniško-nadzorne strežnike na iranskem 
raziskovalnem inštitutu, kar predstavlja možnost državno sponzoriranega akterja za napadi 
(Paganini, 2017; Trend Micro, 2017).  
Zaradi vse večje integracije naprav interneta stvari v kritično in drugo infrastrukturo so dobili 
ti akterji možnost povzročitve fizične škode. Skupaj z globalno dostopnostjo in možnostjo 
povzročitve fizične poškodbe na daljavo bodo državno sponzorirane skupine to skušale izrabiti 
za doseganje lastnih ciljev in povzročitev fizične škode tako posameznikom kot tudi državam, 
brez potrebe po uporabi fizične sile. Kot primer lahko izpostavim zlonamerno programsko 
opremo Stuxnet, ki je bila razvita s strani vladno sponzoriranih skupin, povzročila pa je fizično 
škodo na centrifugah za bogatenje urana s spreminjanjem nastavitev v procesih (Zetter, 2014). 
Kljub temu, da je bila ta zlonamerna oprema usmerjena proti SCADA sistemom, ima velike 
implikacije za varnost, saj z implementacijo interneta stvari ravno v te tehnologije odpiramo 
nove možnosti za izvajanje takšnih napadov.  
Internet stvari, kot sem opisal v hitrem pregledu, se vse več uporablja tudi v oboroženih silah 
in organih pregona. Zaradi tega bodo naprave interneta stvari postale tarča državnih ali državno 
sponzoriranih skupin v fizičnem svetu. Tem skupinam predstavljajo takšne naprave vir 
informacij, ki jih lahko prestrežejo, zberejo in analizirajo ter dobijo boljšo sliko namenov 
nasprotnika v konfliktu, ali pa z uporabo kibernetskih, informacijskih ali elektronskih operacij 





5 Posledice in učinki 
 
Uporaba in delovanje naprav interneta stvari sta močno vezani na programsko in strojno 
opremo, uporabniške nastavitve in delovanje odvisnih storitev in IKT. V primeru, da pride do 
napake v programski opremi, poškodbe na strojni opremi, nepravilne konfiguracije ali 
malomarnosti uporabnika ter nedelovanja odvisnih sistemov, internet stvari deluje neuspešno 
ali z zmanjšano učinkovitostjo, kar povzroči finančno, fizično ali družbeno škodo ter ogrozi 
življenja uporabnikov. Ker je internet stvari ranljiv za kibernetske napade, lahko to povzroči 
tudi širšo ogrožanje kritične ali druge infrastrukture. Zato je potrebno tehnologijo interneta 
stvari odgovorno, ustrezno in varno uporabljati, saj ima implikacije za varnost, ekonomijo in 
družben ugled posameznika, organizacij in države tako v kibernetskem kot tudi v fizičnem 
okolju.  
 
5.1 Ekonomska dimenzija 
Posamezniki in organizacije uporabljajo naprave interneta stvari za avtomatizacijo in 
avtonomizacijo vsakodnevnih delovnih procesov. Jasno je, da v primeru kibernetskih napadov, 
električnih izpadov ali drugih dogodkov ne morejo učinkovito uporabljati naprav interneta 
stvari, kar povzroči škodo organizaciji ali posamezniku. Ekonomska škoda, ki nastane zaradi 
vdorov ali odtekanja informacij interneta stvari, je po podatkih AltmanVilandrie&Company za 
176 ameriških korporacij, med 250 tisoč vse do 20 milijonov na organizacijo. Še toliko bolj 
zaskrbljujoče je, da sta se dve tretjini anketiranih iz finančnega in polovica iz zdravstvenega 
sektorja že srečali z vdorom ali odtekanjem informacij iz naprav interneta stvari (Altman 
Vilandrie & Company, 2017). Vse to ima posredne implikacije za organizacijo kot celoto. 
Kupci ali uporabniki storitev se lahko zaradi uničenega ugleda organizacije, strahu pred novih 
kibernetskimi napadi ali odtekanju občutljivih in osebnih informacij odločijo za odhod h 
konkurenčnim ponudnikom, kar povzroči dodaten pritisk in izgube dohodka. Prej omenjene 
implikacije sovpadajo z ugotovitvami raziskave organizacije Corero, kjer so anketiranci, 
zaposleni v gospodarskem sektorju, odgovarjali, da predstavlja izguba zaupanja kupcev 
največjo škodo, ki nastane v primeru kibernetskih napadov. Sledila je kraja intelektualne 
lastnine, okužba z zlonamerno programsko opremo in napadi za zavrnitev storitev (Ashford, 




predstavljajo organizacijam dodatne stroške zaradi izpada storitev ali nedelovanja IKT. Stroški 
organizacij, ki so bile tarča napadov za zavrnitve storitev DDOS, se razlikujejo med 
organizacijami zaradi infrastrukture same organizacije ter velikosti omrežij kompromitiranih 
naprav in časa napada na organizacije. Po podatkih Neustar analize so bili stroški organizacij, 
ki so bile tarča takšnih napadov, med nekaj tisoč vse do več milijonov dolarjev (Brook, 2017). 
Vendar je potrebno razumeti, da botneti naprav interneta stvari niso edini krivec za takšne 
napade. Napadi DDOS lahko povečajo tudi stroške lastnikom naprav interneta stvari, ki so 
uporabljene v kompromitiranih omrežjih. Kot primer je mogoče izpostaviti napada zavrnitve 
storitev z Mirai botnetom. Varnostni strokovnjak Brian Krebs, ki je bil tarča prvotnega napada, 
je poročal o izračunu stroškov Univerze Berkley v Kaliforniji, ki jih je napad povzročil 
lastnikom kompromitiranih naprav interneta stvari. Stroški so bili izračunani na podlagi 
porabljene električne energije in podatkovne povezave ter naj bi po znašali 324 tisoč dolarjev 
za lastnike 24 tisoč kompromitiranih naprav, brez upoštevanja stroškov štiridnevnega izpada 
delovanja ciljanega spletnega mesta (Krebs, 2018). V primeru napada na Dyn domenske 
imenske sisteme je bila povzročena škoda takšnega napada zaradi izgube produktivnosti še 
veliko višja, vendar jo je zaradi obsežnosti in kompleksnosti napada težko oceniti.  Stroški, ki 
jih zavrnitev storitev povzroči, pa niso edini. Uporabniki in organizacije se srečujejo s stroški 
tudi v primeru izsiljevalskih zlonamernih programskih oprem, kjer napadalci zahtevajo plačilo 
v kriptovalutah za povrnitev naprav v prvotno stanje. V primeru zlonamerne programske 
opreme WannaCry so bili stroški odkupa in dešifriranja ciljne naprave (nadzorno upravljalnega 
sistema ali interneta stvari) 300 ali 600 ameriških dolarjev, če uporabniki niso pravočasno 
plačali. Kot že opisano v poglavju zlonamernih programskih oprem je WannaCry povzročil 
tudi zmanjšano uporabnost naprav interneta stvari, če te niso bile okužene, saj so bili nekateri 
nadzorno-upravljalni sistemi nedelujoči in informacij iz naprav interneta stvari niso mogli 
uporabiti (Zorz, 2017). Kraja podatkov in identitete vsekakor predstavljata potencial 
povzročitve škode posamezniku, vendar je ta odvisna od količine finančnih in drugih osebnih 
podatkov, ki so napadalcem dostopni in bi jih lahko uporabili za pridobivanje lastne koristi na 





5.2 Družbena dimenzija 
Vpliv na družbeno percepcijo posameznikov in organizacij je ena od taktik, ki jih zlonamerni 
kibernetski akterji pogosto uporabljajo za poskuse diskreditacije, izsiljevanja, uničevanja 
ugleda, kraje identitete ali objavljanja osebnih podatkov z namenom blatenja. Kot že 
ugotovljeno, akterji s kibernetskimi napadi pogosto uničijo ali oškodujejo ugled organizacij, ki 
upravljajo z osebnimi ali občutljivimi podatki in informacijami. To je najbolj pogost strah med 
anketiranimi organizacijami v analizi Corera (Ashford, 2018) in napadi, ki povzročijo 
odtekanje informacij, močno oškodujejo ugled organizacij in povzročijo izgubo zaupanja s 
strani kupcev ali uporabnikov. Občutljive informacije organizacij in osebni podatki 
uporabnikov imajo veliko vrednost na kibernetskem črnem trgu (ang. Darknet). Napadalci ali 
kupci za temi podatki lahko izrabijo to za doseganje lastnih ciljev, ki lahko segajo od 
zmanjševanja kompetitivne prednosti nasprotne organizacije, uničevanja ugleda v družbi in vse 
do kraje identitete posameznika (Abomhara in Koien, 2015; Baumhof, 2017; Stack, 2018). 
  
5.3 Fizična dimenzija 
Informacijska-komunikacijska tehnologija je povzročila revolucijo v gospodarstvu in javni 
upravi. Danes bi si težko predstavljali življenje in delovanje brez uporabe IKT. S procesom 
informatizacije našega življenja in integracijo v vse več stvari združujemo nekdaj ločen 
kibernetski prostor s fizičnim. Združevanje omogoča večjo učinkovitost in enostavnost, vendar 
prinese s sabo tudi implikacije za fizično varnost posameznika, organizacij in držav.  
Gospodarstvo je prvo prepoznalo informatizacijo kot način povečevanja učinka in proizvodnje, 
pri čemer je tehnologija omogočila nepredstavljivo rast produktivnosti, zmanjševanje stroškov 
in avtomatizacijo procesov. Naprave interneta stvari nadzorujejo, upravljajo in avtomatizirajo 
procese gospodarstva, vendar ob neprimerni zaščiti ali neodgovorni uporabi hitro postanejo 
tarča kibernetskih napadov. Kibernetski napadi so zato z napravami interneta stvari pridobili 
možnost, da prehajajo v fizično okolje in povzročijo fizično škodo. Kljub temu, da se je zgodilo 
malo število takšnih kibernetskih napadov, je mogoče opaziti, da se njihovo število povečuje 
in da imajo resne implikacije na fizično varnost uporabnikov ter na samo infrastrukturo ter 
preostale, od nje odvisne sisteme. Primer je nemška jeklarna, kjer so napadalci spremenili 
nastavitve na nadzorno-upravljalni napravi, kar je povzročilo nezmožnost izklopa in fizično 




opredeljeno, če je bila uporabljena tehnologija SCADA ali internet stvari, ima zaradi 
integracije slednje v prvo in njunega združevanja velikanske varnostne implikacije za varnost 
uporabnikov kot tudi fizične infrastrukture (Zetter, 2015). Vendar to ni osamljen primer, saj so 
napadalci s spreminjanjem nastavitev ogrevanja in prezračevalnih sistemov ter klimatskih 
naprav (HVAC sistemi) že leta 2011 povzročili incident z ogrožanjem zdravil in drugih 
zdravstvenih pripomočkov ter fizičnega zdravja ljudi v bolnišnici (Parker, 2017). Podobni 
primeri, ki lahko imajo implikacije za fizično varnost, so se v preteklih letih pojavili tudi na 
področju avtomatiziranih sistemov sedežnic na smučiščih, ogrevalnih ali hladilnih naprav, 
nadzornih naprav hidroelektrarn in različnih vrst na splet povezanih industrijskih naprav , ki 
jih lahko napadalci izrabijo za povzročitev fizične škode (ZDnet, 2018). 
Želja po povzročanju fizične škode pa ni prisotna le v gospodarskem sektorju. Sabotaže in 
poškodbe tako kritične kot druge infrastrukture s strani državno sponzoriranih skupin ali 
kibernetskih teroristov postajajo z vse večjo informatizacijo možne, cenovno ugodne in vse 
bolj priljubljene. Kljub potrebi po znanju, izkušnjah in motivaciji za izvajanje takšnih napadov 
smo lahko v preteklih letih opazili napade na kritično infrastrukturo energetskega ali 
zdravstvenega sektorja. Primer prvega so bili napadi na kritično energetsko infrastrukturo 
Ukrajine, kjer so decembra 2015 napadalci uspeli pridobiti dostop do nadzorno-upravljalnih 
računalnikov in posredno industrijskih kontrolnih sistemov v treh energetskih organizacijah. S 
tem so napadalci pridobili možnost upravljanja in manipuliranja s procesi električne 
distribucije, kar so izrabili za zatemnitev Ukrajine (McLellan, 2016). Naprave interneta stvari 
so močno vezane na učinkovito delovanje programske in strojne opreme. Ob tem se pojavljajo 
tudi pomanjkljivosti sistemov v uporabi, ki lahko privedejo do hujše fizične škode in smrti 
ljudi. Avtonomna vozila, brezpilotni letalni sistemi in plovila postajajo realnost in se že 
pojavljajo v svetu. Vendar se kot prototipi in preizkusne različice srečujejo s problemi, ki jih 
okolje predstavlja, omejitvami sposobnosti programske opreme ali celotnega vozila. Pametna 
kot tudi avtonomna oziroma samo-vozeča vozila so bila do sedaj udeležena v več incidentih, 
ki so povzročila poškodbo tuje lastnine (Marshal in Davies, 2018) in v nekaterih primerih tudi 
smrt (Cimpanu, 2018; O'Kane, 2018). Vendar pa se poleg cestnih vozil vse bolj pogosto 
pojavljajo brezpilotni letalni sistemi in avtonomna plovila, ki jih lahko klasificiramo kot 
naprave interneta stvari. V primeru nepravilne uporabe ali napak v programski ali strojni 
opremi, kibernetskih napadih in drugih grožnjah lahko povzročijo fizično škodo ob namernih 




kar pomeni, da je lahko en od njihovih primarnih ciljev izvajanje bojnih nalog z raketami, 
bombami ali drugimi izstrelki, katerih namen je fizično uničenje tarče (Sierra5, 2008; 
Trevithick, 2017). Vendar pa so se v preteklih nekaj letih pojavile uporniške in teroristične 
skupine, ki so  oborožile komercialno dostopne brezpilotne letalne sisteme (BBC, 2017), ter 
opremile oborožitvene sisteme z napravami interneta stvari in jih informatizirale za povečanje 







Internet, globalna informacijsko-komunikacijska infrastruktura in tehnologija za njimi so prešli 
točko brez vrnitve, saj si danes ne morem predstavljati življenja brez dostopa do globalnega 
interneta, izvajanja storitev in dela ter neodvisnosti gospodarskega in javnega sektorja od njih. 
Vendar pa se je s pojavom interneta stvari informatizacija še dodatno pospešila in v kibernetski 
prostor povezala tudi posameznika z njegovimi napravami in ga naredila odvisnega od 
delovanja tehnologije.  Ta odvisnost prinaša dodatne grožnje, saj se v kibernetskem prostoru 
pojavljajo tudi zlonamerni akterji, ki ga želijo izrabiti za doseganje svojih ciljev.  
Uporabniki cenijo prijaznost in uporabnost IKT in z njo interneta stvari, saj omogoča 
avtomatizacijo procesov ter s tem olajša življenje. Vendar za delovanje potrebujejo 
uporabniške podatke in vrsto drugih osebnih ali občutljivih podatkov. Podatke uporabnik zaupa 
napravam, ki jih deli s proizvajalcem, da omogoči funkcionalnost in uporabniku prirejene 
storitve. To zaupanje pa je lahko hitro izrabljeno s strani proizvajalcev, ki s temi podatki 
upravljajo. Informacije postajajo iskano blago za potrebe oglaševanja in analize uporabnikov, 
ki same po sebi ne predstavljajo grožnje posamezniku, saj so v večini primerov psevdo-
anonimizirane. Toda obstaja možnost, da kljub psevdo-anonimizaciji in s pomočjo drugih 
informacij o uporabniku pride do de-anonimizacije, kar predstavlja močno poseganje v 
posameznikovo zasebnost ali omogoči akterjem za temi procesi pridobivanje osebnih 
podatkov. Ravno kibernetski kriminalci in državno sponzorirane skupine skušajo z izrabo 
ranljivosti v napravah interneta stvari ali oblačnih storitvah, ki upravljajo s temi podatki, 
pridobiti dostop do osebnih podatkov, ki jih lahko uporabijo za prodajo na spletnih črnih trgih 
ali za namene obveščevalnih ciljev. Tako obstajajo številnimi primeri, kjer so proizvajalci 
zaradi neprimerne zaščite uporabniških podatkov na svojih strežnikih nenamerno ujeli 
pozornost kibernetskih akterjev in jim nevede omogočili vdore ali dostop do osebnih in 
občutljivih podatkov in informacij uporabnikov. Vendar niso samo proizvajalci odgovorni za 
odtujitev osebnih in drugih informacij, temveč tudi uporabniki z neprimerno in neuspešno 
zaščito naprav, nanje pa naložijo ali same zajamejo številne podatke. Akterji, ki pridobijo 
dostop do teh naprav, pridobijo dostop do vseh informacij in podatkov, ki so na napravah in 
lahko močno posegajo v našo zasebnost ter odpirajo možnost odtekanja tudi drugih občutljivih 
informacij. Ker so naše informacije in osebni podatki ogroženi od akterjev in avtomatiziranih 




posameznika ogrožena zaradi kibernetskih napadov na naprave stvari in za njihovo delovanje 
potrebnih storitev.  
Prej omenjeni akterji kibernetskega kriminala se razlikujejo od vseh preostalih akterjev zaradi 
motivacij, ki zajemajo finančno in ugledno korist. Zato so njihovi kibernetski napadi usmerjeni 
proti občutljivim, osebnim ali tajnim informacijam in podatkom, ki imajo visoko vrednost na 
spletnih črnih trgih. Toda takšni podatki ne predstavljajo dohodka, ki bi ga akterji za temi 
napadi želeli, in se zato usmerjajo v kibernetske napade, pri katerih delujejo nezaznano s 
programsko opremo, ki zajema finančne informacije ciljev, na njihovih napravah nezaznano 
rudarijo kriptovalute ali enostavno izsiljujejo svoje tarče z grožnjami napadov za zavrnitev 
storitev ali zlonamernimi izsiljevalskimi programskimi opremami z namenom pridobitve 
finančne koristi. Vse bolj pogosto se pojavlja kibernetski kriminal kot storitev. Ta deluje na 
način proizvodnje zlonamerne programske opreme za zajemanje kreditnih ali drugih 
informacij, pridobivanje dostopa ali razvoj izsiljevalske opreme, ki omogoči kupcu, da izvaja 
takšne napade proti internetu stvari tudi sam, proizvajalci teh oprem pa so za svoj trud 
poplačani. Storitev, ki jo kriminalne skupine ponujajo, zajema tudi napade za zavrnitev 
storitev, pri čemer kupec plača izvajalcu napada za število naprav, čas trajanja in obseg napada. 
Kriminalna skupina s tem pridobi finančno korist, v imenu kupca pa izvede napad za zavrnitev 
storitev. Pogosto uporabljajo botnete naprav interneta stvari, saj so programska oprema za 
razvoj in navodila prosto dostopna na spletu. S tem lahko potrdim tudi drugo hipotezo, ki 
govori o tem, da kibernetske kriminalne skupine z izrabo interneta stvari pridobivajo finančno 
korist.  
Vendar pa kibernetske kriminalne skupine niso edini akterji, ki posegajo po omrežjih 
kompromitiranih naprav – botnetov, ampak se pojavljajo tudi hektivistične skupine in v 
nekaterih primerih tudi državno sponzorirane hekerske skupine. Akterji izoblikujejo 
avtomatizirane poveljniško-nadzorne strežnike ali naprave, ki na podlagi IP naslovov in odziva 
naprav razločijo naprave interneta stvari od vseh ostalih. Veliko število naprav interneta stvari 
in njihova šibka zaščita ter ranljivosti omogočijo tem avtomatiziranim programskim opremam, 
da hitro izrabijo varnostne vrzeli in prevzamejo nadzor nad napravo. Poveljniško-nadzorni 
strežniki omogočajo napadalcem pošiljanje ukazov do vseh kompromitiranih naprav, seveda 
brez uporabnikovega vedenja, in napade za zavrnitev storitev. Mirai botnet, ki je bil odgovoren 
za napad zavrnitve storitev, je onemogočil delovanje večjega dela spletnih mest Združenih 




stvari v ospredje. Z objavo programske opreme in navodil za izvajanje takšnih napadov so 
pridobili vsi akterji, ki bi želeli izrabiti internet stvari za takšne napade, saj so pridobili 
zmožnosti in znanje, ki ga je prej posedovalo manjše število akterjev ogrožanja. Ravno objava 
in razširitev znanja med ostalimi akterji ogrožanja je povzročilo, da so se botneti interneta stvari 
začeli pospešeno razvijati ter pridobivati alternativne pristope k izrabam naprav, kar smo lahko 
opazili s pod-različicami Mirai zlonamerne programske opreme in tudi nastankom novih. 
Ravno ogrožanje in izvedba napadov za zavrnitev storitev, ki so onemogočili delovanje večjega 
števila spletnih mest po svetu in s tem tudi IKT, ki je razumljena kot kritična infrastruktura, 
lahko potrdim tretjo hipotezo, ki pravi, da lahko naprave interneta stvari omogočijo 
napadalcem, da izvedejo kibernetske napade za zavrnitev storitev.  
Vendar pa grožnje, ki jo lahko naprave interneta stvari predstavljajo, niso omejene le na IKT 
in globalno ali lokalno omrežje. Vse več naprav interneta stvari je uporabljenih za integracijo 
v industrijske, zdravstvene, medicinske, logistične, bančne, energetske in druge sektorje, ki 
upravljajo s fizičnimi napravami z namenom povečanja učinkovitosti in zmanjševanja 
stroškov. Vendar so te naprave odvisne od delovanja informacijsko-komunikacijskih omrežij, 
oblačnih storitev in preostalih sistemov, s katerimi izmenjujejo podatke in informacije in se na 
podlagi zajetih podatkov naprave nato avtomatizirano in avtonomno odločajo za prirejanje 
procesov. Ravno povezljivost v omrežja (globalna ali lokalna) je lahko velika varnostna 
pomanjkljivost, ki omogoči napadalcem dostop. Z upoštevanjem dejstva, da se v kibernetskem 
prostoru pojavljajo akterji, kot so kibernetske kriminalne skupine, kibernetski teroristi ali 
državno sponzorirane hekerske skupine, ki bi želeli povzročiti fizično škodo za doseganje 
svojih ciljev, se srečujemo z dejstvom, da je integracija naprav interneta svari v sektorje in 
dejavnosti tem akterjem omogočila, da naprave izrabijo in povzročijo škodo. Z razumevanjem, 
da se ti akterji vse bolj pogosto usmerjajo v izvajanje kibernetskih napadov proti SCADA in 
drugim industrijskim sistemom (za kar obstajajo številni primeri, od nemške jeklarne, napadov 
na energetsko infrastrukturo Ukrajine, do iranskih centrifug za bogatenje urana), lahko 
opazimo, da napadi s fizično škodo postajajo vse večja realnost. Naprave interneta stvari, ki so 
povezane na splet, pa še dodatno olajšajo napadalcem povzročitev škode, saj sem v področju 
fizičnega ogrožanja predstavil primere, kjer bi lahko izraba omreženih naprav interneta stvari 
(ki segajo od omreženih industrijskih naprav in orodij, kot tudi hladilnih ali ogrevalnih naprav 
ter nadzornih naprav sedežnic na smučiščih), vsekakor povzročila fizično škodo naprav ali 




bile izrabljene s strani akterjev ogrožanja, smo lahko prepričani, da bodo visoko motivirane in 
sposobne hekerske skupine v bližnji prihodnosti poskusile izrabiti to za doseganje lastnih 
ciljev. Vendar pa kibernetski napadi niso edina grožnja, ki bi lahko povzročila fizično škodo. 
Zaradi uporabe avtomatiziranih in avtonomnih vozil, plovil in letalnikov, ki so v preizkusnih 
fazah ali že v operativni uporabi, in zaradi uporabnikove neodgovornosti ali omejitev sistemov, 
je že prišlo do fizične škode s poškodbami ali smrtjo uporabnikov ali drugih v bližini. S tem 
lahko potrdim svojo četrto hipotezo, da neodgovorna uporaba, pa naj bo ta zaradi šibke zaščite, 
omreženosti na splet, izrabe napadalcev ali pomanjkljivosti programske in strojne opreme 
sistemov, lahko povzroči fizično škodo.  
Državno sponzorirane hekerske skupine skušajo z izrabo informacijsko-komunikacijske 
tehnologije pridobiti prednost pred drugimi državami z namenom doseganja političnega, 
ekonomskega, vojaškega ali drugega cilja. Zato ne sme presenetiti, da že vrsto let izvajajo 
kibernetske napade, usmerjene proti kritični in drugi infrastrukturi držav. Do sedaj so bili vsi 
takšni napadi vezani na SCADA ali druge industrijske sisteme, vendar se je z integracijo 
industrijskega interneta stvari odprl tudi nov način izvajanja napadov, ki ga lahko ti akterji 
izrabijo za dosego svojih ciljev. Internet stvari je prvotno namenjen enostavnosti in 
avtomatizaciji procesov, med drugim tudi na področju kritične infrastrukture, proizvajalci teh 
tehnologij in tudi uporabniki pa pozabljajo na varnost in zaščito teh sistemov, kar povzroči 
dodatne implikacije za njihovo varnost in zaščito, posredno tudi za državljane, organizacije in 
samo državo. Razvoj zlonamerne programske opreme, ki je lahko uporabljena za napade na 
kritično infrastrukturo, je visoko sofisticirana in kompleksna, sestavljena iz različnih modulov, 
ki omogočijo državno sponzoriranim akterjem ogrožanja širitev in iskanje šibkih naprav v 
omrežjih in nadaljnje širjenje ter izvajanje nezaznanih dejavnosti spreminjanja nastavitev ali 
sabotaže naprav, kar je bilo mogoče opaziti v primeru napada s Stuxnetom na iranske sisteme 
za bogatenje urana in ukrajinske energetske sisteme. Danes sta informacijsko-komunikacijska 
tehnologija in infrastruktura izjemnega pomena za delovanje tako posameznika, organizacij in 
države, saj je v preteklih letih ravno zaradi tega postala kritična infrastruktura. S pojavom in 
proliferacijo botnetov naprav interneta stvari so državno sponzorirani akterji pridobili 
zmožnost izvajanja napadov za zavrnitev storitev, ki so lahko usmerjene proti organizacijam 
kot tudi proti celotnim informacijsko-komunikacijskim sistemom, kot je bilo to v primeru 
napada Mirai botneta na strežnike sistemskih domenskih imen ponudnika Dyn (DNS), ki so 




komunikacijskih tehnologij. Z razširitvijo, razvojem pod-variant Mirai in lastnih botnetov, kot 
je bil iranski Persirai, pa so državno sponzorirane hekerske skupine izkazale zanimanje za 
takšna orodja, ki so lahko in tudi so bila uporabljena za napade na kritično informacijsko-
komunikacijsko tehnologijo in infrastrukturo. Škoda, ki nastane zaradi napadov na kritično 
infrastrukturo, je drugačna od primera do primera zaradi različnih sektorjev kritične 
infrastrukture in načina uporabe naprav interneta stvari. Napadi na naprave interneta stvari, ki 
so uporabljeni v kritični infrastrukturi, lahko povzročijo fizično škodo na napravah ali fizični 
infrastrukturi, ekonomsko škodo, uhajanje občutljivih podatkov, nedelovanje za državljane 
potrebnih storitev in uničevanje dobrin, nedelovanje nujne preskrbe z vodo, hrano ali energenti 
in podobno. Nujno je zavedanje, da nedelovanje ali neučinkovito delovanje kritične 
infrastrukture povzroči tudi posredno škodo zaradi nedelovanja teh nujno potrebnih storitev in 
dobrin, kar povzroči dodaten stres na posameznika, organizacije in tudi državo samo, ki lahko 
v primeru neuspešnega kriznega odziva vodi v sesutje. Državno sponzorirani akterji ogrožanja 
so v preteklih letih začeli izvajati svoje operacije vse pogosteje in so tudi vse uspešneje dosegali 
cilje v napadih na kritično infrastrukturo. Kljub temu, da do sedaj ni bilo zaznanih napadov 
državno sponzoriranih akterjev, ki bi izrabili naprave (industrijskega) interneta stvari za 
povzročanje škode na kritični infrastrukturi, implikacije ogrožanja ostajajo prisotne zaradi vse 
večje integracije teh tehnologij z industrijskimi sistemi, zaradi česar moram peto hipotezo le 
delno potrditi.  
Ogrožanje naprav interneta stvari se v bližnji prihodnosti ne bo končalo zaradi vseh možnosti, 
ki jih te naprave napadalcem ponujajo. Razvoj in trgovina z zlonamerno programsko opremo 
in storitve za izvajanje kibernetskih napadov prinašajo kriminalnim združbam dohodke, ki se 
jim v prihodnosti ne bodo želele odreči in bodo z novimi načini in poskusi izrabe teh naprav še 
dodatno razširile svojo dejavnost. Ravno tako kot kriminalne združbe bodo tudi hektivisti in 
kibernetske teroristične organizacije pričele z aktivnejšimi in cenejšimi dejavnostmi ogrožanja, 
ki jih nova tehnologija omogoča. Zato se mora izoblikovati razumevanje med proizvajalci in 
razvijalci teh tehnologij, da je potrebno poleg prijaznosti uporabniku in enostavnosti uporabe 
poskrbeti tudi za varnost in kompleksnejše zaščitne in varnostne mehanizme, saj lahko s tem 
pripomorejo k varnosti celotne informacijsko komunikacijske infrastrukture kot tudi samih 
naprav. Uporabniki se morajo še veliko naučiti in razmišljati, kakšne podatke naprave 
zajemajo, kaj to pomeni za zasebnost in z odgovorno uporabo vseh varnostnih mehanizmov, ki 




prostoru. Informacijska varnostna kultura lahko v tem primeru pripomore k samemu varovanju 
posameznika v kibernetskem prostoru in omogoči izoblikovanje sistema izmenjave izkušenj v 
izobraževalnih, družbenih in drugih institucijah ter organizacijah, saj se uporabniki teh 
problemov premalokrat zavedajo. Ravno tako bo potrebno v procesih uporabe, kjer se vse več 
integrirajo naprave interneta stvari, izoblikovati kompleksnejše varnostne mehanizme in 
večstopenjsko varovanje, saj je vsak sistem varen le toliko kot njegova najšibkejša točka. Z 
razumevanjem, da se v kibernetskem prostoru pojavljajo akterji z visoko motivacijo, znanjem 
in izkušnjam, ki so že uspeli premagati varnostne sisteme v industrijskih obratih, je potrebno 
izoblikovati boljše sisteme, ki bodo organizacijam in gospodarskemu sektorju kot celoti 







Internet stvari je v preteklih letih močno spremenil način delovanja številnih organizacij. 
Posameznikom je omogočil avtomatizacijo procesov, česar si pred desetletjem niso mogli 
predstavljati, obenem pa omogočil povišanje učinkovitosti, zmanjševanja stroškov in obseg 
delovanja gospodarskega in javnega sektorja. Zaradi informatizacije vsakdana, ki ga je internet 
stvari še dodatno pospešil, se danes srečujemo s kibernetskim prostorom na vsakem koraku in 
si težko predstavljamo življenje brez njega. Vendar je bila kljub povečani informatizaciji 
nekoliko spregledana varnostna dimenzija, ki je akterjem ogrožanja omogočila in še omogoča, 
da skozi internet stvari dosegajo svoje cilje, ob tem pa povzročajo varnostne incidente, ki niso 
več vezani na državne meje, državljane in lokalne družbe, ampak nediskriminatorno ogrožajo 
uporabnike povsod po svetu. Uporabniki se teh incidentov in ogrožanja ne smemo ustrašiti, saj 
lahko sami najbolj pripomoremo k svoji varnosti. Z ustrezno zaščito naprave povzročimo 
preveč problemov akterjem ogrožanja, zato bodov večini primerov preusmerili svojo pozornost 
drugam. Z uporabo interneta stvari in informatizacijo našega vsakdana pridobivamo možnosti, 
da naklonimo čas in pozornost tja, kamor želimo, in ne v procese, ki jih lahko za nas opravi 
tehnologija. Potrebe po informatizaciji, učinkovitosti in uporabnosti bodo v prihodnjih letih z 
vse obsežnejšo integracijo interneta stvari v naš vsakdan, med-stvarnega in med-napravnega 
komuniciranja, koncepta interneta vsega (ang. internet of everything), popolne avtonomizacije 
procesov in uporabo umetne inteligence še dodatno povzročile združevanje in omreževanje 
fizičnega sveta v kibernetski prostor. Zato moramo ustrezno in še bolj poglobljeno pristopiti k 
raziskovanju potencialnih varnostnih implikacij v teoriji kot tudi praksi, ki jih predstavljajo 
internet stvari, umetna inteligenca in vse večja informatizacija. Potrebno je tudi ustrezno 
nasloviti te implikacije in zagotoviti, da bodo zaščitni mehanizmi in varnostni sistemi uspešno 
izpolnjevali naloge preprečevanja delovanja akterjev ogrožanja.  
Področje varnostnih implikacij naprav interneta stvari je zelo obširno in ga je potrebno še 
veliko bolj podrobno raziskati. Ker vse informacije niso javno objavljene ali dostopne zaradi 
varnostnih in drugih razlogov, ali ker ostajajo nezaznane in nedokumentirane ali bodo odkrite 
šele v prihodnosti, se pojavlja možnost, da se v svojem zaključnem delu nisem dotaknil vseh 
implikacij, ki jih lahko uporaba predstavlja. Poleg tega sem se tekom raziskovanja srečal s 
številnimi relevantnimi informacijami, ki jih zaradi tehničnih omejitev za oblikovanje 
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